Zusammenfassendes Fazit:

Die Bewertungen der zuvor unter 6.1. untersuchten BMI-Lageberichte (Fazit) treffen
auch fur den hier zu beurteilenden Lagebericht des Krisenstabs zu.

Die vom RKI gelieferten Daten sind als Grundlage fiir die Entscheidungsfindung nicht
zu gebrauchen. Die Bewertungen des RKIl sind durch die vorgelegten Daten nicht
gedeckt. Die Bewertungen sind vielfach spekulativ, teilweise unplausibel. Leider
besteht der Lagebericht des Krisenstabs alleine aus einer Aufbereitung dieser Daten.

Es ist erforderlich, spezifische Daten von BMG einzufordern oder durch BMI selbst zu
beschaffen, um die Gefahren des Coronavirus auf unsere Gesellschaft endlich in
angemessener Genauigkeit einschéatzen zu konnen und die MaBnahmen an dieser
Einschatzung auszurichten.

Die einseitige Heranziehung von Daten und Einschatzungen das RKI fiur den
Entscheidungsprozess des Krisenmanagements ist angesichts der Vielfalt von
verfligbaren Instituten, Einrichtungen und Experten nicht akzeptabel. Wegen der
weitreichenden Auswirkungen der eingeleiteten SchutzmaBBnahmen wird von der zu
Grunde gelegten Datenbasis und deren Interpretation das kiinftige Schicksal unserer
Gesellschaft abhdngen. Es ist aus Bevélkerungsschutzperspektive zwingend
erforderlich, verschiedene auch untereinander im Wettbewerb stehende Quellen zu
erschlieBen.

Eine ausfuhrliche Erlauterung des Datenbedarfs fur den Entscheidungsprozess findet sich,
wie bereits erwahnt, in Anlage 5.

6.3 Erganzende Auswertung einer neueren Ausgabe des Lageberichts des
gemeinsamen Krisenstabs BMI-BMG - Konkret untersuchte Fassung vom 22.
April 2020

Der Lagebericht sollte eine wichtige Entscheidungsgrundlage fir das Krisenmanagement
sein. Tatsachlich kann er nicht viel beitragen. Der Bericht wurde mit der Zeit immer
ausfuhrlicher. Am 8. April startete er noch mit 8 Seiten, nunmehr sind es 16. Der Gehalt an
entscheidungsrelevanten Informationen ist genauso gering wie zu Beginn.
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Daten in dieser aktuellen Grafik werden nicht in einen Zusammenhang gebracht, der eine
Bewertung und einen Vergleich von Gefahren und Risiken zuliel3e.
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(Quelle: aus dem untersuchten Lagebericht, Seite 2)

Zum Vergleich wird hier beispielhaft die Entwicklungskurve von Influenzafallen in der
Grippesaison 2017/18 (nach RKI) betrachtet. Der Anstieg der Kurve steigt steiler an als bei
Covid-19 (trotz geringerer Ubertragbarkeit), und sinkt noch deutlich steiler wieder ab.
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Es steht zu befirchten, dass die in DEU getroffenen Schutzmalinahmen dadurch, dass sie
eine Durchseuchung verhindern (verlangsamen), zugleich ein schnelles Erreichen des Endes
der (gesundheitlichen) Krise — und nattrlich ein Abbremsen aller Kollateralschaden —
verhindern. Uberprifen lieRe sich das mit einer korrekten Gefahrenanalyse und —bewertung,
z.B. nach der in dieser Ausarbeitung beschriebenen Methode.

Eine Uber Seiten reichende detaillierte Analyse von Intensivkapazitaten und
Krankenhausbetten wird gar nicht benotig. Es reicht deutlich zu machen, dass die
Kapazitaten bei weitem nicht ausgelastet sind und wie grof3 die Reserven sind. Aulierdem
musste ebenso akribisch erfasst werden, wie viele OPs wegen der einschrankenden
MafRnahmen nicht durchgefuhrt werden konnten (gegenuber Durchschnittswerten und konkret
abgesagten Terminen) und welche Schaden (einschl. Todesfalle) dadurch bisher entstanden
sind.

Die Daten und Erlauterungen zu Testkapazitaten enthalten teilweise irrelevante
Informationen (Anzahl der meldenden Labore), unvollstandige Angaben (Unterscheidung in
anlasslose Test und Verdachtfalle, ggf. postmortem), vor allem aber wird nicht deutlich, was
damit ausgesagt werden soll. Die entscheidende Zahl fehlt immer noch: der ungefahre
Durchseuchungsgrad der Gesellschaft in DEU. Dazu wird noch nicht einmal eine Vermutung
angestellt.

Die Testkapazitaten sind inzwischen insgesamt hoch. Wenn der Preis pro Test immer noch
bei 200 Euro liegen wirde, hatten die Tests bis heute 6 Mrd. Euro gekostet. Es fehlt eine
Angabe Uber die Gesamtzahl der Tests und der Kosten, weil das ein relevanter Faktor fir die
Testoptionen darstellt. Auch unter Wirtschaftlichkeitsaspekten sollte das Testen untersucht
werden: Brauchen wir die vielen Tests eigentlich Gberhaupt noch? Welchen Nutzen genau
erzielen wir aus derartig vielen Testungen und Daten? Welche Relevanz haben die Testdaten
fur die Entscheidungen des Krisenmanagements. Konnten die Informationen anders (billiger)
gewonnen werden? Wer verdient alles daran? Aul3erdem fehlen Angaben zur Genauigkeit
der Tests.

Es entsteht teilweise der Eindruck von ,,Gestaltung“ von Informationen. Das begrenzt die
Verwertbarkeit des Lageberichts zusatzlich.

e Seite 12 (tendenzids) im Kontext mit extremistischen Gruppen: ,Der Bundesregierung
wird eine gezielte Desinformationskampagne (ber die Pandemie vorgeworfen.

Die von der Bundesregierung zur Begrundung ihrer Malinahmen vorgetragenen
Informationen waren fir eine Bewertung der Gefahrenlage unbrauchbar, wie meine
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ausfuhrliche Analyse zeigt. Das dies von Aul3enstehenden als
Desinformationskampagne interpretiert wird, ist eine adaquate (nachvollziehbare)
Wahrnehmung. Wenn die Information hier im Kontext mit extremistischen Gruppen
gegeben wird, werden berechtigte Vorbehalte, die es in der Gesellschaft gibt, mit
Extremismus gleichgesetzt. Dies fuhrt zu einer Verharmlosung des Extremismus. Und
zu einer Diskriminierung von Teilen der Bevolkerung, die ihren Verstand gebrauchen.

e Seite 12: ,Eine Zunahme der Gewalt in Familien und Beziehungen lasst sich in
Hellfelddaten derzeit nicht erkennen. Die Telefon- und Online-Beratung des
Bundesfamilienministeriums verzeichnete fir den Mérz jedoch zweistellige Zuwéchse
im Vergleich zu den Vormonaten.“

Es ist unbedingt von einer starken Zunahme der Gewalt in Familien und Beziehungen
auszugehen. Dass es keine Erkenntnisse aus dem Hellfeld gibt, ist kein Indiz dafur,
dass es nicht so ware. Hier wird durch selektive Darstellung und Ruckgriff auf
unbrauchbare Daten der Eindruck erweckt, es gabe keine nennenswerten Probleme
mit hauslicher Gewalt und indirekt: die getroffenen MalRnahmen sind halb so schlimm.
Die Auslastung von Platzen in Frauenhdusern ist bekannt, das ware ein besseres
Indiz.

Seite 14: Andere relevante wie wirtschaftspolitische Eckdaten finden sich in dem Lagebild nur
fur andere Staaten und die EU, nicht aber fir DEU. Das ist angesichts der auflaufenden
hohen Kollateralschaden unverstandlich. Es beweist leider erneut, dass das
Krisenmanagement auch am 22. April 2020 einen Abgleich von Gefahren nach wie vor nicht
vornehmen kann und nicht vornimmt.

Aufwand fir BW wird auf Seiten 15 und 16 grafisch aufwendig aufbereitet dargestellt. Dies ist
eher eine Schau der eingesetzten Kapazitaten, als natzliche Information fir die
Entscheidungsfindung.

Insgesamt ist erschreckend, dass nach den vielen bereits vergangenen Wochen der
Krise, und einer breiten 6ffentlichen Diskussion immer noch keine Lagebeschreibung
verfugbar ist, die Anhaltspunkte zur Einschitzung der bestehenden Gefahren bietet.

6.4 Auswertung der Rahmenvorgaben zum Krisenmanagement

Maflstab fir die Arbeit eines Krisenmanagements ist der Normalzustand.

,Unter dem Begriff Krisenmanagement wird die Schaffung von organisatorischen und
verfahrensméBigen Voraussetzungen verstanden, die eine schnellstmdégliche Zuriickfihrung der
eingetretenen aullergewdéhnlichen Situation in den Normalzustand unterstiitzen.” (,Information der
Mitarbeiter/innen des BMI Gber Strukturen und Verfahren des Krisenmanagements® aus 2014, Seite 3)
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Das muss folglich auch fir das Sterbegeschehen gelten. Es missten Daten fiir den
Normalzustand herangezogen werden, und es musste ein Abgleich mit den aktuellen ist-
Zahlen vorgenommen werden. Fur das rechnerische Delta musste erfasst werden, welcher
Anteil auf den Krankheitserreger entfallt, und welcher auf die Kollateralschaden.

,Der Krisenstab des BMI ist das zentrale Krisenreaktionsinstrument, dessen Struktur auch die
Grundlage fiir die Gemeinsamen Krisenstdbe des BMI mit dem BMUB sowie des BMI mit dem BMG
bildet.” (ebd., Seite 6)

Im Konzert der Krisenbewaltigungsinstrumente ist der gemeinsame Krisenstab von BM| und
BMG das handlungsauslosende Element. Die Leitung des Krisenstabs wird durch einen
Staatssekretar oder Minister wahrgenommen wird:

,Den Kern [des Krisenstabs] bilden die Mitglieder des Krisenstabes (AL Z, AL KM, AL B, IT-Direktor,
Pressesprecher und Leiter Lagezentrum) unter Leitung eines Staatssekretars bzw. von Herrn Minister.
Der Leiter des Krisenstabes wird durch persénliche Assistenzdienste in einem Geschéftszimmer
unterstitzt. Standiger Vertreter ist der Leiter der Abteilung OS in polizeilichen Lagen bzw. der Leiter der
Abteilung KM in nichtpolizeilichen Lagen.” (ebd., Seite 6)

Da es sich bei der Coronakrise um eine primar nicht-polizeiliche Lage handelt, ist der AL der
Abteilung KM der vorgesehene Vizevorsitzende des Krisenstabs.

»In diesem Sinne haben sich BMI und BMUB im Falle von gravierenden Gefahren- und Schadenslagen
durch Straftaten mit radioaktiven Stoffen sowie BMI und BMG im Falle einer Pandemie und des
Bioterrorismus auf die Bildung gemeinsamer Krisenstdbe nach dem Modell des Krisenstabes BMI
versténdigt. Durch die Bildung gemeinsamer Krisenstédbe werden ressortspezifische Interessen
geblindelt und ein einheitlicher ressortgemeinsamer Krisenbewéltigungsansatz gewéhilt, der die
Médglichkeiten einrdumt, alle vorhandenen Handlungsoptionen ergédnzend auszunutzen. Sie bilden die
Ausnahme zu dem sonst gliltigen Ressortprinzip.” (ebd., Seite 6)

In der Coronalage ist davon abgewichen worden. Vizevorsitzender ist AL OS. AL KM wird
(laut Organigramm des Krisenstabs vom 23.3.2020) lediglich ,bei Bedarf hinzugezogen. Es
muss hier offen bleiben, ob das geschehen ist, weil der Krisenstab Bioterrorismus als
Pandemiehintergrund vermutet (in dem Falle ware AL OS regular Vizevorsitzender des
Krisenstabs, s.0.).

Im Falle der Pandemie mussten (wegen des sehr starken Risikos von Kollateralschaden)
zusatzlich die Ressorts Wirtschaft, Finanzen und Soziales eingebunden werden. Das ist
geschehen.

Aufgrund der Grundsatzzustandigkeit fur KRITIS ware hilfreich, wenn BMI die Einbindung der
Ressorts hinsichtlich méglicher KRITIS-Kollateralschaden koordinieren wirde (KM, ggf. mit
Cl). Das bietet sich an, da in einer Pandemie Kritische Infrastrukturen in allen Sektoren
gleichermalen betroffen sind und ansonsten keine Gesamtlage ermittelt wird (sektorale
Ressortzustandigkeit). Bei einer Neufassung der Rahmenvorgaben fur die Krisenreaktion auf
eine Pandemie, sollte fur diesen Funktionsbedarf eine Losung gefunden werden.
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,Er [der gemeinsame Krisenstab BMI-BMG] ist das zentrale Krisenreaktionsinstrument des BMI und des
BMG und soll ein bundeseinheitlich koordiniertes Vorgehens im Gesundheitsschutz in Abstimmung mit
den Krisenstdben der Lénder sicherstellen.” (ebd., Seite 9)

Dass der Krisenstab in einer Pandemie ausschliel3lich die Aufgabe hat, den
Gesundheitsschutz sicher zu stellen, erscheint als Mangel in den Rahmenvorgaben zur
Krisenbewaltigung einer Pandemie.

,Der Gemeinsame Krisenstab wird regelméf3ig gemeinsam durch den/die Sicherheitsstaatssekretar/in
des BMI und den/die Staatssekretér/in des BMG geleitet, sofern nicht der Minister/die Ministerin oder
ein(e) andere(r) Staatssekretér/in die Leitung libernimmt oder einem zustdndigen Fachabteilungsleiter
die Leitung lbertragen wird. Stédndiger Vertreter des/der Sicherheitsstaatssekretars/in des BMI ist der
Leiter der Abteilung KM im BMI, im Falle bioterroristischer Gefahren- und Schadenslagen der Leiter der
Abteilung OS im BMI.“ (ebd., Seite 9)

»,Das BMG wird auf Ebene der Abteilungsleiter (Mitglied des Gemeinsamen Krisenstabes) durch den/die
Abteilungsleiter/in 3 sowie einen eigenen Stabsbereich Gesundheitsgefahren im Gemeinsamen
Krisenstab vertreten.” (ebd., Seite 9)

Das BMG ist lediglich auf AL Ebene im Krisenstab vertreten. BMI ist in der komfortablen
Position, den starkeren Einfluss auf das Krisenmanagement ausuben zu konnen. Im Falle
einer Pandemie ist das hilfreiche - allerdings nur, wenn eine angemessene Gefahrenanalyse
und -bewertung durchgefiihrt wird. Das ist in der Coronakrise bis Anfang Mai 2020 nicht der
Fall. Eine eigene Gefahrenanalyse und -bewertung der Gesamtlage durch das BMI gibt es in
der Coronakrise nicht. Fur die Lageberichte des gemeinsamen Krisenstabs mit BMG wurden
zu Beginn ausschlie3lich Datenaufbereitungen und -bewertungen aus dem Geschaftsbereich
des BMG herangezogen, spater wurden diese durch einzelne Klein-Beitrage des BMI mit
sicherheitspolitischem Bezug und beliebig erscheinenden internationalen Meldungen erganzt.
Die Risikoeinschatzung wurde in dieser Krise in jedem Moment alleine von der
Gesundheitspolitik bestimmt. Das muss als weiterer Mangel angesehen werden.

Zusammenarbeit mit den Landern in einer Pandemie

Das gemeinsame Kriseninstrument von Bund und Landern ist die sogenannte IntMinKoGr,
die ,Interministerielle Koordinierungsgruppe des Bundes und der Lander*:

,Die IntMinKoGr ist das gemeinsame Koordinationsgremium des Bundes und der Lénder bei Gefahren-
und Schadenslagen, die im Rahmen der (blichen Amtshilfe voraussichtlich nicht bewéltigt werden
kénnen. Dazu zdhlen im Wesentlichen lang anhaltende und groBfldchige Schadens- und Gefahrenlagen
(z.B. Unfélle in Kernkraftwerken im In- und Ausland, Pandemien, Naturkatastrophen erheblichen
AusmaBes), von denen mehrere Bundesldnder betroffen sind und ein hoher Beratungs- und
Abstimmungsbedarf besteht. Die IntMinKoGr hat die Aufgabe die betroffenen Lénder zu beraten und zu
unterstiitzen sowie die Entscheidungsfindung der Bundesressorts zu koordinieren.” (ebd., Seite 10)

Die IntMinKoGr hat die Aufgaben, ,,auf eine bundesressort- und ldnderibergreifende
Vorgehensweise hinzuwirken® und ,auf Grund von Fachexpertisen die im Krisenmanagement
Handelnden zu beraten®.
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In der Coronakrise erfolgte die Beratung der Lander auf Basis der Risikoanalyse des
gemeinsamen Krisenstabs BMI-BMG (niedergelegt in den Lageberichten). Da die
Risikoanalyse einseitig auf gesundheitspolitische Aspekte fokussiert war und eine
eigenstandige ganzheitliche Gefahrenanalyse und -bewertung gar nicht stattgefunden hat,
konnte auch die Beratung der Lander nur defizitar sein. Auf dieser Basis wurden jedoch
weitreichende Entscheidungen getroffen.

Das u.a. fur die Entwicklung von Methoden zur Risikoanalyse zustandige BBK, nimmt
(unterstitzt durch das BMI-Lagezentrum) in der Krise die Aufgabe einer Geschaftsstelle der
IntMinKoGr wahr:

,Die Aufgaben der GSt IntMinKoGr werden vom Bundesamt fiir Bevélkerungsschutz und
Katastrophenhilfe (BBK) unter Einbeziehung der Ressourcen des Gemeinsamen Melde- und
Lagezentrums von Bund und Lédndern (GMLZ) wahrgenommen. Das BBK stellt das Personal fiir die GSt
IntMinKoGr. Das Lagezentrum des BMI untersttiitzt die Arbeit und die Sicherstellung des Betriebes der
GSt IntMinKoGr am Dienstsitz des BMI in Berlin.” (ebd., Seite 11)

Das in Fragen der Risikoeinschatzung auch in Pandemielagen besonders qualifizierte und
erfahrene BBK eng in das Krisenmanagement einzubinden ist ein richtiges Element.

Die Rolle der Kanzlerin

Im Falle einer besonders schweren Krise Ubernimmt die Bundeskanzlerin die Koordination
und Fuhrung.

JFur das Krisenmanagement auf Bundesebene ist in Abhéngigkeit von der konkreten Gefahren- oder
Schadenslage das jeweils fachlich (berwiegend zustédndige Ressort federfihrend. Die Bundeskanzlerin
kann jedoch die Zusténdigkeit fir die Koordination / Fiihrung, vor dem Hintergrund der besonderen
Bedeutung einer eingetretenen Lage, l(ibernehmen.” (ebd., Seite 14)

Es bleibt unklar, was diese ,FUhrungsrolle“ bedeutet. Es konnte z.B. bedeuten, dass die
Bundeskanzlerin die vom Krisenstab vorbereiteten Entscheidungen nach aul3en vermittelt
(wie eine Sprecherfunktion, in Kombination mit einer Art massenpsychologischer Betreuung
der Bevolkerung). Es kdnnte aber auch bedeuten, dass die Bundeskanzlerin vollig frei nach
Lust und Laune, oder auch nach eigenen festen Kriterien entscheidet. unterschreibt Es gab
Besprechung im Kanzleramt. In allen Ergebnisprotokollen, die ich gesehen habe, wurden die
gleichen Lageberichte und Daten zugrunde gelegt, wie im gemeinsamen Krisenstab von BMI
und BMG. Auf der politischen Ebene hat sich der Fehler der unterbliebenen umfassenden
und systematischen Gefahrenanalyse und —bewertung unmittelbar ausgewirkt und aller
Wahrscheinlichkeit nach zu schwerwiegenden Fehlentscheidungen geflhrt.

»In den Ressorts, die zu einer Bewéltigung einer Gefahren- oder Schadenslage beitragen kénnen,
wurden Vorkehrungen (z.B. organisatorisch-technische Vorbereitungen, Erreichbarkeitsregelungen)
getroffen, um kurzfristig spezifische Krisenstédbe aufrufen zu kénnen. Der Krisenstab des federfiihrenden
Ressorts tibernimmt die Koordinierung im Bund sowie die Abstimmung mit den von der Gefahren- oder
Schadenslage betroffenen Lédndern.” (ebd., Seite 15)
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Die ,lagebezogene Koordination der Ressorts der Bundesregierung und die Abstimmung mit
den betroffenen Ldndern“ obliegt dem den Krisenstab der federfihrenden Ressorts. Das
bedeutet, dass die Lageberichte des Krisenstabs die Grundlage ftir alle Interventionen sein
mussten:

,Durch das in den letzten Jahren geschaffene System des Krisenmanagements auf Bundesebene wird
sichergestellt, dass die lagebezogene Koordination der Ressorts der Bundesregierung und die
Abstimmung mit den betroffenen Ldndern durch den Krisenstab des federfiihrenden Bundesressorts
gewdhrleistet werden. Damit ist eine vormals der Interministeriellen Koordinierungsgruppe zugeordnete
Aufgabe in das bestehende System des Krisenmanagements iibergegangen.” (ebd., Seite 16)

Hausanordnung Gruppe 4 Blatt 1  Krisenstab und Koordinierungsstab*

Nachrichten und Informationen, die fur die Beurteilung von besonderen Lagen bedeutsam
sind, werden von den KoSts der Stabsbereiche dem Lagezentrum im Krisenstab zur Kenntnis
geben.

L,Das Lagezentrum im Krisenstab steuert die Informationen an die KoSt der Stabsbereiche, die wiederum
die aufgabenbezogene Weiterleitung an die Leitung des Stabsbereiches und die jeweils betroffenen
Organisationseinheiten sicherstellen. Zugleich gewéhrleisten die KoSt, dass die fiir die Beurteilung
von besonderen Lagen bedeutsamen Nachrichten und Informationen, die Erfiillung von Auftrdgen
sowie personelle Verdnderungen in der Besetzung der Stabsbereiche des Krisenstabes unverziiglich
dem Lagezentrum im Krisenstab zur Kenntnis gelangen.” (Seite 3)

Die Koordinierungsstellen sind daflr zustandig, dass dem Krisenstab alle fur die Beurteilung
von besonderen Lagen bedeutsamen Informationen zur Verfligung gestellt werden. Das ist
nicht geschehen.

Auf die von KM 4 dem Stabsbereich zugeleiteten Informationen (Analysen und Berichte)
erfolgte keine Reaktion.

6.5 Zwischenbilanz der Bundesregierung

Am 7. Mai 2020 erschien eine "Zwischenbilanz der Bundesregierung"
(https://www.bundesregierung.de/breg-de/aktuelles/gegen-corona-pandemie-1747714)

Das Dokument ist Ubertitelt: "MaRnahmen der Bundesregierung zur Eindammung der COVID-
19-Pandemie und zur Bewaltigung ihrer Folgen". In dem Papier wird vorausgesetzt, dass eine
Gefahr durch Covid-19 besteht, beschrieben wird die Gefahr nicht. Sie wird nicht einmal
genannt. Sie ist quasi schon da, bevor das Papier einsetzt. In dem 22-seitigen Bericht gibt es
an keiner Stelle eine Beschreibung der Gefahren und auch keinerlei Dokumentation einer
systematischen Abwagung von MaBBnahmen mit ihren Nebenwirkungen.

Zu Beginn heildt es: ,Die COVID-19-Pandemie hat weltweit fiir alle Ldnder auBerordentliche
Belastungen zur Folge. Auch in Deutschland sind Wirtschaft, Sozialstaat, Gesundheitssystem
und Gesellschaft massiv unter Druck geraten. Als weltweit vernetztes Land, aber auch als
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wichtiger Mitgliedstaat der EU steht Deutschland damit vor der gréBten Herausforderung seit
dem Ende des Zweiten Weltkriegs.“

Auf den Seiten 7 und 8 wird in zwei eingeschobenen Textkasten die ,,Entwicklung wichtiger
Kennziffern und Quellen (Stand: 22. April)* dargestellt. Auch hier werden keine Gefahren
beschrieben, sondern es werden einige der bekannten Datenkategorien genannt, die ohne
Interpretation oder Erlauterung des Kontextes eine Einschatzung der Gefahrlichkeit des Virus
eben gerade nicht ermdglich, z.B. die Zahl gemeldeter Neuinfektionen, der Anstieg von
Testkapazitaten, die verfigbaren Intensivbetten und die Versorgung mit Schutzausristung.
Die eigentlichen Schaden (Tote) kommen nicht vor.

6.6 Kénnte es eine Gefahrenanalyse und —-bewertung auBBerhalb des
Lageberichts des Krisenstabs gegeben haben (oder noch geben)?

Die Sorgfaltspflicht gebietet es, in Erwagung zu ziehen, dass moglicherweise aulierhalb der
Lagebilder eine Gefahrenanalyse und —bewertung — wie von mir gefordert — durchgefthrt
wurde. Mir ist zwar kein vergleichbares Dokument begegnet oder eine diesbezugliche
Aktivitat bekannt geworden, dass muss aber nicht bedeutet, dass es eine solche nicht gibt.
Denn Referat KM4 ist moglicherweise in derartige Aktivitaten nicht einbezogen worden.

Dagegen spricht allerdings:

e Laut den Hausanordnungen des BMI, die alle Arbeitsablaufe und alle sonstigen
Vorgaben der Krisenbewaltigungsmechanismen definieren, ist der Krisenstab daftr
zustandig, alle Entscheidungen zu treffen oder zumindest vorzubereiten.

e Es mag im Bundeskanzleramt, im BMI oder auch in andern Hausern gesonderte
formelle und informelle Besprechungsrunden geben (z.B. Corona-Kabinett), die auch
eine Art von Lageberichten produzieren. Diese hatten jedoch auch im Krisenstab
zusammengefuhrt und konsolidiert werden mussen. Ohne die Ublichen
Abstimmungsverfahren zwischen den Ressorts (und ggf. mit den Landern) ist das
jedoch nicht denkbar.

e Wenn umfassende Aufstellungen und Berichte, die ,sorgfaltige Abwagungen® enthalten
sollten (wie von BK und den MP der Lander in ihrem verdffentlichten Beschluss vom
31. April 2020 behauptet wird') existierten, hatten sie in den Sitzungen des
Krisenstabs behandelt werden missen oder diesem zumindest zur Kenntnis gegeben
werden mussen. Die Regierungen (Bund+Lander) haben sich an keiner (hier
bekannten) Stelle auf andere Grundlagen fir Ihre Entscheidungen berufen, als die

1 »,Bund und Lander wagen bei allen Entscheidungen deren Wirkung in gesundheitlicher, sozialer und wirtschaftlicher
Hinsicht sorgfaltig gegeneinander ab.” (Protokoll der Telefonschaltkonferenz der Bundeskanzlerin mit den
Regierungschefinnen und Regierungschefs der Lander am 30. April 2020, Seite 1)
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Lageberichte des Krisenstabs und die des RKI (die regelmafig Bestandteil der
Krisenstabslageberichte sind).

Eine Durchsicht der ,Ergebnisprotokolle der 15., 16. und 17. KriSta-Sitzung BMG-BMI*,
die mit etwas zeitlichem Verzug am heutigen 7. Mai 2020 um 17:59 Uhr innerhalb des
Krisenstabs verteilt wurden, ergibt, dass weder sorgfaltige noch sonst irgendwelche
Abwagungen mit Kollateralschaden vorgenommen wurden. In der 14. Sitzung wurde
jedoch einmal Uber das Lagebild gesprochen (s.u.). Aus dieser Befassung kann
geschlossen werden, dass auch die Bundeskanzlerin auf die bekannten Lagebilder
zuruckgreift.

Beispielhafte Auswertung der Sitzungen 15, 16 und 17 (nach Aktenlage), sowie des

Protokolls der 14. Sitzung:

An den Sitzungen des Krisenstabs nahmen zwischen 29 und 38 Personen teil. Die meisten
kamen aus dem BMI und dem BMG. Die ubrigen aus BMWi, BMF, BMVI, BMVg, AA, BMAS,
und dem RKI sowie dem BK. Bei der Beteiligung der Ressorts fallt auf, dass RKI und BMF
gleichermalen (aber nicht an den gleichen Tagen) zu einer Sitzung nur einen Vertreter
schickten, zu einer anderen Sitzung zwei, und in einer Sitzung gar nicht vertreten waren. Das
Uberrascht insbesondere bei dem Finanzressort, welches die finanziellen Mittel fur alle
Aktivitaten bereitstellen muss. Der Krisenstab tagte zweimal pro Woche fur jeweils zwei
Stunden.

28.4.20 (17. Sitzung, 2 h) 38 TN: 16 BMI, 11 BMG, 2 BK, 2 BMWi, 2 BMVI, 2 BMVg, 2 AA, 1 BMAS, 1
BMF, 0 RKI

23.4.20 (16. Sitzung, 2 h), 34 TN: 15 BMI, 6 BMG, 1 BK, 2 BMWi, 1 BMVI, 2 BMVg, 2 AA, 1 BMAS, 2
BMF, 2 RKI

21.4.20 (15. Sitzung, 2 h), 29 TN: 13 BMI, 6 BMG, 2 BK, 2 BMWi, 1 BMVI, 2 BMVg, 1 AA, 1 BMAS, 1
RKI

Aus den Sitzungen des Krisenstabs:

In der 14. Sitzung wurde zum Thema ,Lagebild“ im Sitzungsprotokoll festgehalten,

o dass die Bundeskanzlerin das Lagebild als sehr hilfreich erachtete und es
gerne noch um Beschaffungen erweitert sehen wirde — insbesondere im
Hinblick auf Schutzmasken.

o BMI und BMG kindigten an, der Bitte nachzukommen, erklarten jedoch, dass
eine tagesaktuelle Bereitstellung der Beschaffungsdaten schwierig sei und
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wochentliche Aktualisierung in den Lageberichten daflr ausreichten. BMWi
wolle kunftig Beitrage zur Produktion der Schutzausristung erstellen.

e In der 15. Sitzung kiindigte RKI Ergebnisse einiger Studien fir Ende Mai und Ende
Juni an.

¢ In keiner Sitzung wurde Uber die Gesamtkosten der SchutzmaBnahmen oder den
Neuverschuldungsbedarf diskutiert und auch die Auswirkungen auf die Wirtschaft
und die Entwicklung am Arbeitsmarkt wurden nicht behandelt. Auch die
gesundheitlichen Kollateralschaden (einschl. Todesfalle) waren kein Thema.

e In zwei Sitzungen (15., 17.) wurde Uber die Lage in einer (einzigen) Kritischen
Infrastruktur gesprochen (Telekommunikationsunternehmen). Der Status von
KRITIS in DEU insgesamt stand bei keiner der untersuchten Sitzungen auf der
Agenda.

e Mit einem Papier vom 28.4. informiert das RKIl in der 17. Sitzung im Zusammenhang
mit Aktivitaten der EU darUber, dass die Reproduktionszahl R geringe Rickschlisse
auf wesentliche Indikatoren béte.

Dieser eigentlich katastrophale Befund deckt sich nicht ganz mit dem, was die Regierungen
der Offentlichkeit vermittelt:

Die politische Flihrung von Bund und Landern reklamiert fir sich, dass bei allen
Entscheidungen, deren Wirkung ,in gesundheitlicher, sozialer und wirtschaftlicher Hinsicht"
sorgfaltig gegeneinander abgewogen wurden. Die ,standig zunehmenden wissenschaftlichen
Erkenntnisse Uber dieses neuartige Virus® und viele interdisziplinare Expertenmeinungen
sollen dabei in die Entscheidungsfindung eingeflossen sein.

Ein Blick in die vielfaltigen Beitrage aus allen tangierten Wissenschaftsbereichen, die in den
letzten Wochen im Internet zu lesen waren, sowie ein Abgleich mit den in den Lageberichten
zusammen getragenen Inhalten offenbart, dass dies nicht umgesetzt worden sein kann. Bei
der Erhebung von medizinisch-gesundheitlichen Lagedaten wurde auf ein sehr enges Set an
Indikatoren zurtckgegriffen (s. andere Kapitel dieses Berichts), wahrend die in DEU reich
vorhandene Expertise in vielen anderen unmittelbar betroffenen Disziplinen brachliegen
gelassen wurde.

,Die Verantwortung fiir die Entscheidungen liegt bei Bund und L&ndern, fiir die angesichts des
Umstandes, dass es sich um eine Situation ohne Beispiel mit vielen noch schwer abschétzbaren Risiken
handelt, ein vorsichtiges Vorgehen in regelméBigen Schritten und ein besonders strenger MaBstab fiir
vortibergehend notwendige Grundrechtseinschrénkungen das leitende Prinzip fiir verantwortbares
Handeln ist.“ (Protokoll der Telefonschaltkonferenz der Bundeskanzlerin mit den Regierungschefinnen
und Regierungschefs der Lander am 30. April 2020, Seite 2)

Der strenge Malstab, den die Regierung angelegt haben will, ist nicht zu erkennen.
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In dieser Darstellung wird ein Grundproblem des Krisenmanagements in der Coronakrise
deutlich: die wesentlichen Entscheidungen werden von der Politik getroffen. Und die Politik
hat in dieser Krise stark gestaltet.

Zusammenhang Gefahrenbewertung + Entscheidungsfindung

Beispiel: In anderen Gefahrensituationen, wie z.B. bei einem Feuerwehreinsatz an einem
brennenden Wohnhaus, werden die Entscheidungen von qualifizierten Rettungskraften
getroffen, nicht vom (politische gewahlten) Blrgermeister. Der Brandmeister der Feuerwehr
entscheidet, ob die einzige verfligbare Leiter genutzt wird, um zuerst eine aus einem Fenster
auf der eine Gebaudeseite um Hilfe rufende schwangere Frau zu retten, oder ein aus dem
anderen Gebaudeteil winkendes Kind, das von dichten Rauchschwaden eingehlllt ist. Diese
Entscheidung trifft der Brandmeister (und nicht der Burgermeister) auch dann, wenn der
Burgermeister direkt danebensteht, und selbst dann noch, wenn es um das Haus des
Burgermeisters geht, in dem seine Frau und sein Kind in die Notlage geraten sind.

Es stellt sich die Frage, wie effektiv und praktikabel es sein kann, wenn in einer Pandemie die
Politik entscheidet und inflationar agiert, wenn, wie in der Coronakrise, einige wenige
Regierungsmitglieder, die nicht flr die Bewaltigung derartiger Gefahrenlagen ausgebildet
wurden, und die Uber die dafiir erforderliche Fachkompetenz in der Regel nicht verfigen
koénnen, das Schicksal des Landes bestimmen sollen.

Es ergibt sich eine Diskrepanz zwischen einer Vielzahl an operativen Aktivitaten und
MaRnahmen der Ministerien einschlieRlich ungezahlter Anderungen des Rechtsbestands
unseres Landes, mit denen zahlreiche Lebensbedingungen der Bevolkerung dauerhaft
verandert werden einerseits, und der versaumten umfassenden Gefahrdungserhebung der
Gesamtlage. Es liegen seitenlange Darstellungen mit Uberschriften und Kurzbeschreibungen
alleine der MalRnahmen im Geschéftsbereich des BMI vor?. Wobei die ministeriellen
Arbeitsprozesse seit Marz 2020 vielfach als unprofessionell und unsolide eingestuft werden
mussen. Denn komplexe und auswirkungsstarke Gesetzentwurfe, die im
Ressortmitzeichnungsverfahren normalerweise innerhalb von mehreren Wochen fachlich
gepruft werden, und bei denen die jeweils zustandigen Referate weitere Parallelreferate oder
nachgeordnete Behorden unterbeteiligen mussen, wurden in den letzten beiden Monaten
vielfach mit ,Verschweigefristen“ (die ohnehin in einer rechtlichen Grauzone liegen), innerhalb
weniger Stunden ,ressortabgestimmt®. Das bedeutet: Eine angemessene fachpolitische
Prufung kann nicht erfolgt sein. Der Prozess der Entscheidungsfindung tber die von den
Ministerien erarbeiteten Vorlagen im Deutschen Bundestag kann, wenn man die Zeit
zwischen der abgeschlossenen Ressortabstimmung und der Verkiindigung von MalRnhahmen
und Gesetzen betrachtet, nicht sehr viel grindlicher gewesen sein.

2 Getroffene MaRnahmen im Geschéftsbereich des BMI, , Kurzdarstellungen wesentlicher MaRnahmen und
Themenfelder”, zuletzt 20 Seiten.
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Indirekt wird mit dieser Verfahrensweise die Risikolage bei Kritischen Infrastrukturen
deutlich verscharft. Denn fur das vielfach miteinander verwobene und stark interdependente
Gesamtsystem von Kritischen Infrastrukturen sind Veranderungen a) sehr vieler
gesellschaftlicher Rahmenbedingungen, die b) innerhalb kurzer Zeit erfolgen und die c) nicht
grundlich geplant und dann gut vorbereitet und planvoll realisiert werden, ein Problem. Es
entsteht eine Dynamik von Wechselwirkungen, die schwer einzuschatzen ist. Der Aufwand,
die Systemstabilitat aufrecht zu erhalten, steigt. In der Konsequenz steigt die Verletzlichkeit
unserer Gesellschaft und es werden naturlich mittelfristig die Preise fur kritische
Dienstleistungen steigen. Denn in der Regel werden alle zusatzlichen Aufwande (wegen
neuer Vorschriften und Auflagen) von den Anbietern und Betreibern an die
Kunden/Verbraucher weitergegeben (Strom, Gas, Wasser, Internet, ...). Das wird schneller
bei Leistungen privater Anbieter/Betreiber wirksam, aber auch die zusatzlichen Aufwande fur
staatliche Leistungen werden am Ende refinanziert werden miussen (z.B. Uber
Steuererhéhungen oder Corona-Sonderabgaben).

6.7 Exkurs Exit-Strategien

Es soll eine exit-Strategie des BMI geben (wurde schon vor Wochen in der Presse bekannt).
Gemeint ist der Ausstieg aus den Schutzvorkehrungen und Malinahmen. Mit liegt sie nicht
vor. Das bedeutet, ich kann sie nicht auswerten. Aber auch alle anderen Kollegen, die sie
nicht kennen, kdnnen nicht damit arbeiten. Wenn sie verbindlich ware, musste sie als
Vorgabe bekannt gegeben werden, damit das gesamte Krisenmanagement auf die gleichen
Ziele hinarbeitet.

Wie sieht das aus der Sicht der Bevolkerung aus? Die Bevdlkerung wurde vielleicht
hinterfragen, warum es eigentlich einer Strategie fur den Ausstieg aus Mallnahmen bedarf?
Sie mussten doch eigentlich nur beendet werden. Ist das Uberhaupt eine exit-Strategie, von
der die Rede ist, oder ist es eine Strategie, bei der das Ziel darin besteht, den Zeitpunkt und
die Dramaturgie des Ausstiegs z.B. nach politischen oder anderen Kriterien zu gestalten, zu
dosieren und ggf. zu strecken? Es gabe sicherlich Griinde und Interessen, den exit zu planen.
Es kommt darauf an, welche Art von Interessen damit umgesetzt werden. Wenn es
Minderheiteninteressen waren, die sich gegen die Interessen des Gemeinwohls durchsetzten,
ware das anders zu beurteilen, als wenn den Eigeninteressen der Gesellschaft zur Geltung
verholfen wirde. Wenn die Strategie zu einer Verschleppung des exits fuhren sollte, so
konnte aus Bevolkerungssicht befurchtet werden, wirde sich die Fallhohe der Gesellschaft
erhdhen und der Schaden der Bevolkerung wachsen. Da jeder Tag zahlt und Menschenleben
davon abhangen, sollte es erlaubt sein oder sogar geboten, die hier wirksamen Interessen
genau zu untersuchen und zu hinterfragen — z.B. durch den Krisenstab BMI-BMG.
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Aus professioneller Sicht des Bevdlkerungsschutzes und der Katastrophenhilfe ware sinnvoll
und hilfreich gewesen, eine exit-Strategie zu haben, die ein Instrumentarium dafur bietet, den
Zeitpunkt zu finden, zu dem die Kollateralschaden aus dem Ruder laufen und die zu
erwartenden Gesundheitsschaden beginnen zu Ubertreffen. Das ist schwierig, weil man auf
Prognosen angewiesen ist. Insofern kann es aber auch nicht schwieriger sein, als bei der
Entscheidung zugunsten von einschrankenden SchutzmalRnahmen — auch die basieren auf
nichts anderem als Vermutungen und Prognosen (siehe Auswertung der Beschlisse der
Regierungen von Bund und Landern vom 22. Marz 2020 in diesem Papier), die mehr oder
weniger plausibel sein konnen.

7. Gegenuberstellung von Vorwissen und realem Handling des
Krisenmanagements 2020

Am Krisenmanagement war selbstverstandlich nicht alles falsch (aber leider wesentliches).
Wenn man einmal von der Gefahrdungsanalyse absieht, hat die Zusammenarbeit der
Ressorts untereinander und miteinander im Krisenmanagement recht gut funktioniert. Das gilt
sowohl fur die Bundesbehdrden und als auch fur die Zusammenarbeit zwischen Bund und
Landern. Zwar agierten die einzelnen Bundeslander als Trager der wichtigsten konkreten
Entscheidungen Uber Malinahmen eigenstandig und graduell differenziert, aber es kam nicht
zu extremen Alleingangen einzelner Lander sondern bildete sich ein sehr ahnlicher, eher
einheitlicher Umgang mit der Krise heraus.

In der gegenwartigen Krise wurde vielfach das Agieren anderer Staaten als Vorbild oder
Muster herangezogen, obwohl wesentliche Rahmenbedingungen nicht vergleichbar sind.
DEU verflgt Uber eine sehr viel bessere Gesundheitsinfrastruktur als die meisten anderen
Lander und hat insbesondere hohere Behandlungskapazitaten fur hoch ansteckende,
lebensbedrohliche Erkrankungen als jeder andere Industriestaat. Auch die Datenlage, die fur
die Ermittlung des Gefahrdungspotentials wichtig ist, ist in DEU vergleichsweise umfangreich
und detailliert. Das alles war dem BMI bei Ausbruch der Krise bekannt. Dennoch waren die
Schutzmalinahmen in DEU (im Vergleich zu anderen Industriestaaten) nicht etwa reduziert,
sondern besonders umfassend.

e In der Corona-Pandemie 2020 wurde zwar von Anfang an auf die Kompetenz von
Fachleuten zurtckgegriffen. Allerdings sehr selektiv. Es wurden nur ausgewahlte
Fachleute angehdrt, nur deren Auffassungen wurde beachtet. Die Fachexpertise aus
virologischen und immunologischen Spezialdisziplinen muss in die ganzheitliche
Gefahrdungsanalyse und —bewertung einer Pandemie unbedingt eingehen, sie muss
in diesem Prozess jedoch mit anderen Faktoren abgeglichen werden. In der
Coronakrise wurden vom professionellen Krisenmanagement fachlich einseitige,
gefilterte Fachinformationen isoliert herausgegriffen und zum alleinigen Malstab fur
jede erfolgte Intervention gemacht. Da nlitzen einem die besten Spezialisten nichts.
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Sie kennen sich zwar in ihrem sehr begrenzten Kompetenzfeld gut aus, haben aber
nicht die erforderliche Einsicht in die komplexen Rahmenbedingungen die daruber
hinaus ein modernes Gemeinwesen pragen. In diesem Gemeinwesen sind
EinflussgrofRen aus sehr vielen weiteren Spezialgebieten wirksam. Wie konnte das
Krisenmanagement annehmen, dass die medizinischen Experten des RKI dies
Uberblicken? Die Kollegen des RKI konnten von den Anforderungen und den
Erwartungen, die in der Krise an sie gerichtet wurden, nur hoffnungslos Uberfordert
sein.

« Ein Blick in die Beschreibung der Methode der Risikoanalyse macht die
Unbrauchbarkeit der Risikobewertung durch RKI deutlich:

,Bei der Risikobewertung handelt es sich um eine deskriptive, qualitative Beschreibung. Denn fiir die
verwendeten Begriffe “gering”, ,,mdfig”, ,hoch” oder ,sehr hoch” liegen keine quantitativen Werte fiir
Eintrittswahrscheinlichkeit oder Schadensausmaf3 zugrunde. Allerdings werden fiir die
Schwerebeurteilung ( = Schadensausmayf3) genutzten drei Kriterien bzw. Indikatoren (Ubertragbarkeit,
Schwereprofil und Ressourcenbelastung) mit jeweils quantifizierbaren Parametern beurteilt.”
(https://www.rki.de/DE/Content/InfAZ/N/Neuartiges Coronavirus/Risikobewertung Grundlage.html )

e Das heil3t, die Kanzlerin und die MP der Lander haben ihre weitreichenden
Malnahmen auf der Basis einer Risikobewertung getroffen, die Risiken nach in die
qualitativen Kriterien gering, mafig und hoch beschreibt, ohne jede Grélendimension.
Die Bewertung der Gefahrlichkeit der Pandemie fiir unser Land bemisst das RKI nach
der Ubertragbarkeit des Krankheitserregers, nach der Zahl von Infektionen und nach
dem Schwereprofil (u.a. Anteil Tote). Gesundheitsschaden durch Kollateralschaden
sind fur RKI kein Kriterium, sie werden nicht erwahnt, obwohl dadurch groRere Mengen
an Todesfalle entstanden sind, als durch Covid-19 (siehe Anlage zur Kurzfassung).

e Im Falle der Corona-Epidemie sind von der beteiligten Wissenschaft neben bewiesene
Wahrheiten auch Meinungen, Interpretationen und Prognosen bezogen worden, denn
auch die werden von einem verantwortungsbewussten Krisenmanagement bendtigt.
Diese spekulativen Elemente (Vermutungen) waren sogar in wesentlichen
Entscheidungen handlungsleitend fur das Krisenmanagement, insbesondere bei den
Entscheidungen uber die fir Bevolkerung und Wirtschaft belastende
Schutzmaflnahmen und solche Malinahmen, die sich problematisch auf das
Sicherheitsniveau unserer Kritischen Infrastrukturen auswirken.

¢ In dem Pool samtlicher Prognosen, Meinungen und Interpretationen dieser Welt, gibt
es solche, die sich im Nachhinein als nadher oder weiter entfernt von der Wahrheit
erweisen werden. Im Falle der Bewertung der Gefahren des Corona-Virus fur unsere
Gesellschaft werden wir das vermutlich in spatestens funf Jahren zuordnen kénnen.
Um heute im Krisenmanagement die besten Entscheidungen treffen zu konnen,
muassen wir moglichst viele verschiedene Meinungen, Interpretationen und Prognosen
anhdren und sie sorgfaltig abgleichen. Viel mehr als eine Plausibilitatsprifung werden
wir nicht leisten kdnnen, aber die muss umso konsequenter durchgeflhrt werden.
Denn jede Prognose kann falsch sein, und wenn wir aufgrund voreiliger Limitierungen
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nur solche Prognosen heranziehen, die sich im Nachhinein als falsch erweisen
werden, wird das im Falle dieser Coronal-Krise schlimme Folgen fur unsere
Gesellschaft haben. Es kommt also bei der Auswahl sehr ernsthaft zu erwagender
Prognosen grundsatzlich nicht darauf an, wie beliebt eine bestimmte Prognose in
bestimmten Kreisen ist, wie bequem oder opportun sie fur bestimmte politische oder
auch parteipolitische Ziele erscheint, und auch nicht, wie viele Menschen sie fur am
wahrscheinlichsten halten, sondern ob wir genau diejenige Prognose(n) in unseren
Abgleich einbezogen haben, die der Wahrheit am Ende am nachsten gekommen sein
wird. Das heil’t, es missen alle Theorien geprift werden, auch die auf den ersten Blick
abwegigen, denn auch unter ihnen kann am Ende der Treffer (der spater erkennbaren
Wabhrheit) sein. Das Krisenmanagement kann einen unvermeidbaren Fehler machen,
indem es seine Entscheidungen auf eine zwar plausible aber falsche Prognose stutzt.
Das Krisenmanagement kann aber auch einen vermeidbaren Fehler machen, indem
es Prognosen versaumt in die ernsthafte Plausibilitatsprifung einzubeziehen, unter
denen (im Moment unerkannt) die richtige ist.

e Ein Sicherheitskonzept kann nur dann als wissenschaftlich begriindet und optimiert
gelten, wenn es den Selektionsprozess von Theorien nicht vorzeitig schlief3t, sondern
auch in der sich entwickelnden Krise noch laufend offenhalt. Mit Blick auf die breite
Fachdiskussion im Internet und die darin diskutierten vielfaltigsten Thesen, und im
Vergleich dazu das enge Spektrum der im Krisenmanagement einbezogenen Thesen,
mussen Zweifel daran bestehen, ob die Vorgabe der Wissenschaftlichkeit in der
Corona-Krise ausreichend realisiert wird.

e Die Auswahl der einbezogenen Wissenschaftler scheint einseitig zu sein. Die starke
Fixierung auf das Robert-Koch-Institut (RKI) und teils massive Abwertung von
wissenschaftlichen Gegeneinschatzungen durch RKI sowie die Offentlichkeitsarbeit
der BReg fuhren dazu, dass nicht alle wissenschaftlichen Meinungen ausreichend
berucksichtigt werden.

e Bei dem Bemuhen des Krisenmanagements um eine Bewaltigung der Virus-Infektion
wurden MalRnahmen getroffen, die im Verlaufe der Krise zu einer eigenstandigen
Gefahr geworden sind. Wir haben es in der Corona-Krise also mit zwei Gefahren zu
tun, die wir bewerten mussen, fur die wir eine Risikoeinschatzung vornehmen mussen.

e Die Bedeutung von Ursache Wirkungsbezigen wurde in der Aufarbeitung des
Wissensstandes dargelegt. In der Coronakrise haben sich in der Arbeit des
Krisenstabs erhebliche Probleme offenbart, in der Gefahrenanalyse Ursache-
Wirkungs-Bezuge zu erkennen und folgerichtig auszuwerten. Insbesondere die
langfristigen Auswirkungen auf das Resilienz- und Sicherheitsniveau der Versorgung
mit kritischen Dienstleistungen blieben unbeachtet, bzw. wurden von anderen
Aspekten dominiert. Tatsachlich haben das Fachreferat KM4 und die nachgeordnete
Behdrde BBK Auswirkungen im KRITIS-Bereich erfasst. Allerdings wurden
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Uberwiegend nur Zustands- und Lageerhebungen zu aktuellen Zeitpunkten
durchgefuhrt, Prognosen wurde nicht abgegeben. Das geschah auch in dem
gemeinsamen Melde und Lagezentrum von Bund und Landern, das vom BBK
betrieben wird. Aus diesem Kontext wurde in den Krisenstab hinein unregelmafig
berichtet, schlieBlich stoppte der Krisenstab die Lieferungen und verzichtet seither
ganz darauf, obwohl gerade die Entwicklung bei Kritischen Infrastrukturen zu den
potentiell auswirkungsstarksten Bereichen gehort und viele absehbare Auswirkungen
erst mit zeitlichem Verzug, aber dann unaufhaltsam eintreten.

e Wichtig ware eine Prognose Uber zu erwartende Ausfalle im KRITIS-Bereich gewesen
und naturlich eine Betrachtung des Gesamtgeschehens im KRITIS-Bereich. Es ware
nicht nur erforderlich gewesen, eine umfassende Bewertung der Krisendynamik im
KRITIS-Kontext eigeninitiativ zu erstellen und dem Krisenstab zur Verfigung zu
stellen, sondern auch, dass der Krisenstab selbst diese Prognose und Einschatzung
anfordert. Beides ist so gut wie nicht geschehen. Die Analysen, die im zustandigen
Fachreferat KM4 dazu gefertigt wurden, wurden nicht beachtet und nicht weiter
transportiert. Der Mitarbeiter, der laufend dazu Analysen geschrieben und
Anforderungen formuliert hatte (und diesen Bericht verfasst hat), wurde nicht in das
Krisenmanagement eingebunden, so dass seine Moglichkeiten, im Verlaufe der Krise
zu Uberprufen, ob die Belange des KRITIS-Schutzes ausreichend beachtet wurden,
schlieBlich kaum mehr gegeben war — Protokolle von Krisenstabssitzungen und interne
Strategiepapiere wurden zu Beginn der Krise noch so weit gestreut, dass auch KM 4
stets informiert war, spater wurden nur noch Auszlge verschickt, die Anbindung an
das strategische Gesamtvorgehen wurde immer sparlicher. Das ist absolut
unverstandlich angesichts der Tatsache, dass das reibungslose Funktionieren
Kritischer Infrastrukturen von allerhéchster Prioritat sein misste.

e Timing des deutschen Krisenmanagements: Nicht zuletzt aufgrund der
fehlerbehafteten Gefahrenbewertung kam das deutsche Krisenmanagement mit seinen
Aktivitaten bisher in jeder Phase der Coronakrise zu spat, es schiebt von Anfang an
eine Uberdimensionale Bugwelle von uberfalligen Entscheidungen vor sich her. Im
Januar 2020 wurde versaumt, sich intensiv mit dem Virus in China auseinander zu
setzen, im Februar wurde unterlassen, MalRnahmen gegen eine Pandemie
vorzubereiten und im Marz hat man darauf verzichtet, eine aussagekraftige Daten fur
eine belastbare Gefahrenanalyse und —bewertung zusammen zu tragen. Diese
Bugwelle qgilt es jetzt abzubauen, denn im April steht offenkundig auf der Agenda der
notwendigen Taten, die stark in das 6ffentliche und private Alltagsleben und die
Rechte der Betroffenen eingreifenden Malinahmen aufzuheben, insbesondere

o Kontaktverbote
o harte Wirtschaftsrestriktionen

o das Aussetzen des offentlichen Lebens.
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e Heute wird sich vermutlich nachteilig auswirken, dass die Arbeiten an einer erneuerten
KRITIS-Strategie, trotz zeitig erfolgtem Arbeitsauftrag der BMI Hausleitung (in 2015),
jahrelang so erfolglos betrieben wurden. Die strategische Neuausrichtung und die
konkretere programmatische Ausgestaltung hatte unserem Land ein solides
Fundament schaffen kdnnen, um in einer Krise mit konkreten MalRnahmen schnell
nachzusteuern und das Sicherheitsniveau bestmdglich zu sichern. Da dies nicht
geschehen ist, wird die Aufgabe jetzt doppelt so schwierig.

¢ Ruckschlusse aus der Risikoanalyse von 2012, die nicht ausreichend beachtet
wurden:

o Eine wichtige Erkenntnis aus der Risikoanalyse 2012, durfte sein, dass bei
jeglichen MalRnahmen stets mitgedacht werden muss, dass sich die ersten
Warnmeldungen als Fehlalarm herausstellen konnten. Denn wirksamen und
umfassenden Schutzmallinahmen wohnt ein gewaltiges eigenes Schadpotential
inne (als Kollateralschaden). Dieses Schadpotential entfaltet vor allem bei
einem Fehlalarm und Uberschatzung der gesundheitlichen Gefahren seine
fatale ironische Wirkung.

o Aus der Risikoanalyse hatte eine Sensibilisierung fur das Problem der
Kollateralschaden erwachsen mussen, insbesondere im Fall eines Fehlalarms
oder einer zu hohen Gefahreneinschatzung. - Und das umso mehr, je mehr ein
Krisenmanagement die Nachlassigkeit begeht, einseitig bei den
gesundheitlichen Gefahren auf Nummer Sicher zu gehen, und die Gefahren, die
von den eigenen ,Schutzmalinahmen® ausgehen, nicht angemessen zu
bericksichtigen und jede Kritik an der eigenen Arbeit statt zu Uberprifen, zurtick
zu weisen. In diesem Fall kdnnen aus staatlichen SchutzmalRnahmen, staatliche
Schadigungsmalnahmen werden. 2020 haben wir noch die Chance, die
Strategie nachzujustieren und gemachte Fehler zu begrenzen.

o Fehler werden in einem komplexen Krisengeschehen immer gemacht. Es
kommt darauf an, wie mit den Fehlern umgegangen wird und ob noch im
laufenden Verfahren flexibel nachanalysiert und die Strategie wo nétig korrigiert
wird. Im Ubrigen gibt es vermeidbare und unvermeidbare Fehler. Bei
unzureichender Datenlage diejenige Auswahlentscheidung zwischen zwei
ahnlich plausiblen Handlungsoptionen zu treffen, die sich im Nachhinein als
falsch erweist, ist ein unvermeidbarer Fehler. Sich nicht ausreichend sorgfaltig
und vorausschauend um aussagekraftige Daten fur eine plausible
Risikoeinschatzung zu kimmern und dann falsche Entscheidungen zu treffen,
ist ein vermeidbarer Fehler, der zu einem unverzeihlichen wird, wenn, um das
Gesicht zu wahren an falschen Entscheidungen festgehalten wird.

o Auch fur die Mdglichkeit, dass es eine Fehlmeldung vorliegt, muss ein
Krisenmanagement laufend eine Plausibilitatsprifung vornehmen, und
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umsteuern, sobald der Fehlalarm in den zyklischen Uberpriifungen als die
plausiblere Wahrheit zu erkennen ist.

o Inder 2012er Risikoanalyse heil’t es im Szenario: ,Neben der Information der
Bevdlkerung treffen die Behérden, aufbauend auf bestehenden Planen und
den Erfahrungen aus der Vergangenheit, MaBnahmen zur Einddmmung
und Bewiltigung des Ereignisses. Krisenstiabe werden zeitnah einberufen
und tbernehmen die Leitung und Koordination der MaBnahmen.*

Die Realitat 2020 sieht etwas anders aus. Nicht die Behdrden treffen
MalRnahmen, nicht die Krisenstabe Ubernehmen Leitung und Koordination der
MalRnahmen, sondern die Politik trifft die Entscheidungen und die Krisenstabe
finden gute Begrindungen dafir. Auch das ist ein Problem des
Krisenmanagements in der Coronakrise. Die Rolle der Bundeskanzlerin und der
Ministerprasidenten der Lander, die Uber keine Kompetenz und Erfahrung in der
operativen Entscheidungsfindung in komplexen Krisensituationen haben
(fachlich ohnehin eher nicht) und diese gar nicht haben konnen, fuhren das
Heft.

Damit kommt das administrative und ministeriale Rollenmodell zur Wirkung. Es
ist dann kaum noch maoglich, eigene Impulse von den Behdrdenapparaten zu
erwarten. Die Behorden und Ministerialen spielen die Rolle, die sie immer
spielen weiter, sie versuchen so gut es geht zu erraten, was die politische
FUhrung glaubt und anstrebt und orientiert das eigene Veralten vollstandig an
diesen Projektionen.

Fir den Bereich des Trinkwassers wurden trotz der Benennung von
Lieferengpassen und Lieferketten als Schlagworte nicht vorausgesehen, dass
beim Fehler einzelner Komponenten ganze Systeme wegbrechen kdnnen. Das,
was sich aktuell als Problem bei der Trinkwasserversorgung abzeichnet ist eine
neue Erfahrung, fur die es keine fertige Losung aus den Ubungen und
Simulationen gibt. Dieses Problem muss on the job geldste werden — mit den
Leuten, die dazu in der Lage sind.

e Problematisch ist, dass wir es mit einem komplexen System von Kritischen
Infrastrukturen in DEU zu tun haben, das beim Ausfall nur einer einzigen wesentlichen
Komponente, den Rest des Systems ebenfalls zum Kollabieren bringen kann. Wenn
die Stromversorgung flachendeckend und langer anhaltend ausfallt, nitzt uns die
weltbeste IT-Sicherheit nichts. Wenn das Internet nicht wie gewohnt verfugbar ist, ist
mit einer ahnlichen Kaskade zu rechnen. Ahnliches gilt furr die Trinkwasserversorgung
und die Nahrungsmittelversorgung. Demgegenuber hatte realistisch betrachtet der Tod
von 200.000 Einwohnern (zufalliger Wert) durch einen neuen Krankheitserreger, oder
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sogar der Tod von 1 Mio. Einwohnern im Rentenalter, kaum Auswirkungen auf die
Versorgung mit Kritischen Dienstleistungen — sowie die Funktionsfahigkeit des
innerstaatlichen Wertschopfungsprozesses, die internationale Wettbewerbsfahigkeit
und die Stabilitat der staatlichen Ordnung). Damit wird keine Bewertung von Menschen
vorgenommen, sondern Funktionen, Wirkungsweisen und reale Konsequenzen
werden veranschaulicht.

Wenn (ursprunglich) gesundheitliche SchutzmalRnahmen wie die der laufenden
Corona-Pandemie, zu einer Destabilisierung des Systems Kritischer Infrastrukturen
fuhren, kann das hingegen den Exitus unserer gesamten Gesellschaft bedeuten mit zig
Millionen Toten (vgl. Blackout der Stromversorgung) und nattrlich der Aufhebung
jeglicher, nicht nur der staatlichen, Ordnung. Insofern ist es fir das Krisenmanagement
unverzichtbar, die bereits eingetretenen, und die noch moglichen Auswirkungen der
Schutzmalnahmen umfassend und objektiv zu erheben, um die Gefahren von a)
Erkrankungen und b) SchutzmalRnahmen vergleichen zu kdnnen und optimal darauf zu
reagieren.

¢ Die Rolle der Bundeskanzlerin, die einer gesonderten Untersuchung bedarf, war
vielfach nicht transparent, vielleicht sogar missverstandlich, aber bei den Medien und
der Bevolkerung kam das Agieren der Kanzlerin gut an. Dieser Komplex musste aus
drei Griinden naher untersucht werden: 1. Publikumsgefallen ist keine Garantie und
noch nicht einmal Gberhaupt ein Kriterium fir richtige Entscheidungen. Mit ihm kommt
ein sachfremder Motivator ins Spiel, der anfallig fur Fehlentscheidungen macht. 2.
UbergrofRe Zustimmung und Akzeptanz selbst fiir Unsinn erzielen zu kdnnen, birgt eine
groRe Gefahr fur unser Gemeinwesen in sich. 3. Die nahezu durchgéngige positive
Resonanz der Medien insbesondere auf jegliche Aktivitat der Bundeskanzlerin, egal
was sie gerade ankundigte und wie und mit welchem Timing sie ihre Haltung zu
bestimmten Fragen als alternativlos darstellte oder auch anderte, bestatigt leider
negative Vorurteile Uber die Presse. Als Korrektiv flr Fehlentwicklungen z.B. in einem
suboptimalen Krisenmanagement scheint der GbergroRe Teil der (freien) Presse mehr
oder weniger unbrauchbar. Aus gesamtstaatlicher Sicht muss das als Warnsignal
angesehen werden. Es empfiehlt sich sehr, bei kunftigen Anpassungen der rechtlichen
oder Rahmenbedingungen auf eine wieder grofere Unabhangigkeit und Kritikfahigkeit
hinzusteuern. Die Wahrscheinlichkeit, dass die Presse die Regierung geschlossen
massiv einseitig und ungerecht kritisierte, und durch ihren Einfluss eine politische
Machtveranderungen einfach auslésen kénnte, dirfte gegen null gehen. Die Gefahr,
dass die Bevolkerung alles glaubt, was sie von den meisten Medien serviert bekommt,
und sich dies unkritisch zu eigen macht, liegt sehr hoch.

e Bei der Risikoanalyse aus 2012 wurde der simulierte Pandemieverlauf vom RKI
beigesteuert. Die Daten waren als Fakten fur das Planspiel gesetzt, sie wurden nicht
hinterfragt. Fur ihr genaues Zustandekommen musste sich niemand der
Ubungsbeteiligten interessieren. Fir ein Planspiel, in dem eine einzige konkrete
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Fallkonstellation hypothetisch durchgespielt werden soll, ist das eine praktikable
Begrenzung ansonsten unzahliger moglicher Fallkonstellationen. In der Coronakrise
hat sich das Krisenmanagement wie in einer Ubung verhalten, es hat die Zulieferungen
von hochspezifischem fachlich-medizinischen Input inhaltlich nicht mehr hinterfragt.
Gegen Vorschlage, Anregungen und Forderungen von auf3en hat man sich
abgeschottet.

e Da nun alle MaBnahmen und alle Offentlichkeitsarbeit (Krisenkommunikation) auf
einseitigem oder suboptimalem fachlichen Input beruht, sind leider alle Mal3nahmen
und Entscheidungen des Krisenmanagements potentiell suboptimal. Das bedeutet
auch, dass in der grofdten Krise, die die Bundesrepublik je erlebt hat, der Staat
potentiell der grofdte Produzent von fake news war, gegen die er gerade in der Krise
vorzugehen propagierte. Damit hat er dazu beigetragen, dass ein wichtiges
Unterstutzungspotential zur Bewaltigung der Krise blockiert wurde.

e Die zwei Vorteile der Lage:

1. Wir haben gerade Erfahrungen mit einer Krise gesammelt. Wenn wir diese
Erfahrungen zeitnah aufarbeiten, kdnnen wir von den gemachten Fehlern noch
lernen.

2. Wahrend wir bei der Coronalkrise mit einer Gefahr zu tun hatten, deren
Wirkmechanismen und Urspringe wir nicht kannten, verfigen wir bei den neuen
Gefahren fur die Kritischen Infrastrukturen (und dartber hinaus) Uber das volle
Wissen der auslosenden Momente und haben groRtmaogliche Kontrolle Uber die in
der Krise in Gang gesetzten Instrumente.

8. Zwischenauswertung

Die vom Krisenmanagement zugrunde gelegte Datenbasis war und ist ungeeignet zur
Bewertung der Gefahrenlage fur unsere Gesellschaft. Die Fixierung auf gesundheitliche
Parameter verstellte den Blick auf weitreichende Auswirkungen in anderen gesellschaftlichen
Bereichen.

Insbesondere eine systematische Erhebung der langfristigen Gefahrdungslage im komplexen
Gesamtsystem Kritischer Infrastrukturen hat in der Lageberichterstattung, die Grundlage
von Entscheidungen war, nicht stattgefunden. Die Befassung mit einer Fllle an punktuellen
Einzelmeldungen aus den Branchen und Sektoren, sowie das akribisch-formalistische
Abarbeiten von zahlreichen Zuschriften/Einzelanfragen von Lobbygruppen und potentiellen
KRITIS-Betreibern im Tagesgeschaft des Krisenstabs konnten dieses Defizit nicht auffillen,
sondern scheinen die strategische Arbeit der Gefahrenanalyse und —bewertung und die
Abwagung von Entscheidungen Gber Malknahmen limitiert zu haben.
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Angesichts des (von mir ausfuhrlich dargelegten) breiten Erfahrungsschatzes aus grofy
angelegten Pandemielbungen und Risikoanalysen, und angesichts der umfanglichen
Erkenntnisse, die der Bevolkerungsschutz in den zurlckliegenden Jahren konzeptionell und
systematisch erarbeitet hat, mussen die schweren Versdumnisse bei der Gefahrenanalyse
und —bewertung als methodisch-handwerkliche Fehlleistungen des Krisenmanagements
betrachtet werden. — Allerdings haben wir dartiber hinaus eine Dynamik erlebt, die auch auf
(aus heutiger Sicht vielleicht suboptimale) rechtliche Rahmenbedingungen zurtickgefuhrt
werden muss. Diese haben einen Automatismus ausgelost, der alleine mit guten Willen kaum
mehr gebremst werden konnte und uns noch immer hemmt.

Die beobachtbaren Defizite im Krisenmanagement schlagen sich in der Konsequenz
unmittelbar in einer stark gestiegenen Gefahrenlage bei den Kritischen Infrastrukturen
nieder (siehe Kapitel 10).

Da sich das aktuelle Krisengeschehen in einem Transformationsprozess befindet, in dem es
ubergangslos von der einen in die nachste und voraussichtlich langer anhaltende Krise
Ubergeht, erscheint dringend notwendig, die erste Phase bereits jetzt grundlich aufzuarbeiten.
Die vorliegende Analyse behandelt schwerpunktmallig die Aspekte ,Schutz Kritischer
Infrastrukturen® und ,,Gefahrenbewertung®. Dies ware ein Baustein neben anderen, die in der
Auswertung einbezogen werden mussten.

Es kann nicht darum gehen, vom Krisenmanagement hellseherische Fahigkeiten zu erwarten
und es danach zu bewerten, ob es unvorhersehbare Risiken vorab richtig eingeschatzt hat.
Vielmehr mussten alle vorgesehenen Verfahrensschritte sorgfaltig beachtet werden und alle
madglichen Optionen genutzt werden, um die Gefahren so genau wie mdglich zu ermitteln.
Das ist umso dringlicher geboten, als jedem Mitglied des Krisenmanagements spatestens im
Laufe der Krise bewusst gewesen sein muss, welche schwerwiegenden Schaden unserer
Gesellschaft durch die SchutzmaRnahmen entstehen wirden und nunmehr tatsachlich
entstehen. Das gilt fur jeden einzelnen Tag, der ohne Veranderungen ins Land geht.

9. Beschluss der Kanzlerin mit den Landerchefs am 22. Marz 2020 im
Kontext der Ergebnisse dieser Analyse

Da die politische Spitze keine anderen Entscheidungen treffen kann, als im
Vorbereitungsprozess durch das Krisenmanagement erarbeitet worden sind, wurden die
Defizite des Krisenmanagements in den politischen Raum Ubertragen. Beispielhaft zeige ich
diesen Effekt an den Beschlissen der Bundeskanzlerin mit den Ministerprasidenten der
Lander am 22. Marz 2020.

Die einzige Begruindung, die die Regierungschefs von Bund und Landern fur die von ihnen
verfugten Mallnahmen und Einschrankungen von Rechten angeben, ist, dass die rasante
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Verbreitung besorgniserregend sei. Es wird nicht dargelegt, wie die Gefahr von der
Bundesregierung oder den Landerregierungen oder sonstigen Stellen (z.B. Krisenstabe, RKI,
...) eingeschatzt wird. Es wird Uberhaupt nichts zur Gefahrlichkeit des Coronavirus gesagt.

,Die Bundeskanzlerin und die Regierungschefinnen und Regierungschefs der Lander
fassen folgenden Beschluss: Die rasante Verbreitung des Coronavirus (SARS-CoV-2)
in den vergangenen Tagen in Deutschland ist besorgniserregend. Wir mtssen alles
daftir tun, um einen unkontrollierten Anstieg der Fallzahlen zu verhindern und unser
Gesundheitssystem leistungsféhig zu halten. Daftir ist die Reduzierung von Kontakten

entscheidend,“ Quelle: Protokoll der Besprechung der Bundeskanzlerin mit den Regierungschefinnen
und Regierungschefs der Lander am 22. Marz 2020
https://www.bundesregierung.de/resource/blob/975226/1733246/e6d6ae0e89a7ffealebf6f32cf472736/2
020-03-22-mpk-data.pdf?download=1

Das Ziel, einen unkontrollierten Anstieg von Fallzahlen zu verhindern, ist eine Aussage, bei
der nicht erkennbar wird, was genau sich dahinter verbirgt. Alle moglichen Fragen bleiben
unbeantwortet, z.B. was mit Fallzahlen gemeint ist, und was die Fallzahlen Uber die
Gefahrlichkeit aussagen.

Auch die Qualifizierung der Ausbreitungsgeschwindigkeit als ,rasant®, ist fragwurdig. Das
kann sich nur auf eine Mikrobetrachtung beziehen. Zu dem Zeitpunkt des Beschlusses lagen
— bezogen auf den Gesamtstaat, fur den Malinahmen verfligt wurden — keine Belege fur eine
gefahrliche Verbreitung vor. Die Ausbreitungsgeschwindigkeit auf diesem Niveau kann kein
Ersatz- oder Hilfskriterium fur Gefahrlichkeit sein. Es gab laut Lagebericht des RKI vom
22.3.20 nur 18.610 bestatigte ,Falle” (0,2 Promille der Bevdlkerung), und 55 Verstorbene
(0,0006 Promille der Bevolkerung).

Die Regierungschefs nennen zwei Ziele zur Abwehr der beflrchteten Gefahr:

1. Verhindern eines unkontrollierten Anstiegs der Fallzahlen sowie
2. Erhalten der Leistungsfahigkeit des Gesundheitssystems.

Eines dieser zunachst gleichrangig genannten Ziele hatte offenbar Prioritat: die Kontrolle des
Fallzahlenanstiegs. Die Auswirkungen der ergriffenen Mallnahmen auf das
Gesundheitssystem als Ganzes wurden im Krisenmanagement weder gesondert
nachgehalten (z.B. im Monitoring des Krisenstabs BMI-BMG), noch wurde darauf besondere
Rucksicht genommen: z.B. wurde mit den dann konkret ausgeformten Vorschriften in Kauf
genommen, dass abgesagte oder verschobene OPs zu Schaden und Todesfallen flhren
wirden und u.a. die Kliniken und Reha-Einrichtungen um ihr wirtschaftliches Uberleben
kampfen missen — mit entsprechenden Konsequenzen fir die Versorgungskapazitaten.

In dem Beschluss wird eingerdumt, dass einschneidende MalRnahmen getroffen werden. Es
wird erklart, dass der Grund darin lage, dass sie mit Blick auf das zu schitzende Rechtsgut
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der Gesundheit der Bevdlkerung verhaltnismaliig seien, obwohl eine seridse
Verhaltnismaligkeitsprufung gar nicht durchgefuhrt wurde.

Nach den Erkenntnissen der vorliegenden Analyse kann keine belastbare
VerhaltnismaRigkeitsprufung durchgeflhrt worden sein und auch die Notwendigkeit nicht
erwiesen gewesen sein, da nicht einmal eine belastbare Gefahreneinschatzung
vorgenommen wurde.

,Bund und Lé&nder werden bei der Umsetzung dieser Einschrénkungen sowie der
Beurteilung ihrer Wirksamkeit eng zusammenarbeiten. Weitergehende Regelungen
aufgrund von regionalen Besonderheiten oder epidemiologischen Lagen in den
Landern oder Landkreisen bleiben méglich. Bund und Léander sind sich dartber im
Klaren, dass es sich um sehr einschneidende MaBnahmen handelt. Aber sie sind
notwendig und sie sind mit Blick auf das zu schiitzende Rechtsgut der Gesundheit
der Bevdélkerung verhéltnismanBig.

Die Bundeskanzlerin und die Regierungschefinnen und Regierungschefs der Lédnder
danken insbesondere den Beschiéftigten im Gesundheitssystem, im O&ffentlichen
Dienst und in den Branchen, die das tédgliche Leben aufrecht erhalten sowie
allen Btirgerinnen und Blirgern fir ihr Verantwortungsbewusstsein und ihre
Bereitschaft, sich an diese Regeln zu halten, um die Verbreitung des
Coronavirus weiter zu verlangsamen.”

Quelle: Protokoll der Besprechung der Bundeskanzlerin mit den Regierungschefinnen und
Regierungschefs der Lander am 22. Marz 2020
https://www.bundesregierung.de/resource/blob/975226/1733246/e6d6ae0e89a7ffealebf6f32cf472736/2

020-03-22-mpk-data.pdf?download=1

Die Inhalte des Beschlusses wurden auch in einfacher Sprache verbreitet. Auch darin ist nicht
von einer Gefahr die Rede, sondern von einer ,sehr ernsten Situation®.

,Das Corona-Virus verbreitet sich sehr schnell in Deutschland.
Das ist eine sehr ernste Situation.
Die Verbreitung vom Corona Virus muss unbedingt gestoppt werden.

Deshalb gibt es Regeln, wie sich die Menschen in Deutschland verhalten miissen. Die
Regeln gelten bis zum 19. April.*

Quelle: Bundesregierung im Internet. In einfacher Sprache: https://www.bundesregierung.de/breg-
de/leichte-sprache/regeln-zum-corona-virus-vom-22-maerz-2020-1733310

Fazit — auf der Basis der in dieser Analyse gewonnenen Erkenntnisse —:

Die MalRnahmen waren nicht begriindet.
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10. Aktuelle und perspektivische Auswirkungen auf den Bereich
der Kritischen Infrastrukturen

10.1 IT-Sicherheit
Auswertung der ,,IT-Sicherheitslage“, Ausgabe April 2020

In die Lageberichte des Krisenstabs sind Themenbereiche aufgenommen worden, die
eigentlich nicht zwingend notig gewesen waren (Extremismus, Internationale Politik). Andere
Bereiche, die fur die Beurteilung der Gefahrensituation fur unsere Gesellschaft essentiell sind,
werden weiterhin nicht beachtet. Dazu die IT-Sicherheit, die im BMI ressortiert. Der regulare
Monatsbericht des BSI erschien am 22. April, er macht eindeutige Aussagen zum
Coronakontext. Es wird deutliche gemacht, dass die Resilienz im IT-Bereich gesunken ist und
der Erfolg von Angriffen immer wahrscheinlicher wurde. Selbst Unternehmen oder
Einzelpersonen, die ihre IT-Sicherheit normalerweise gut im Griff haben werden von den
neuen Anforderungen an die IT Uberfordert, vernachlassigen Sicherheitsregeln und gehen
zusatzliche Risiken ein. Diese Situation wird von Angreifern gezielt ausgenutzt.

IT-Sicherheitslage, BSI, Ausgabe April 2020, Berichtszeitraum: Marz 2020, erschienen am
22. April 2020

»~Auswirkungen und Vorfélle auf die IT im Zusammenhang mit der COVID-19-Pandemie:
Die Auswirkungen von SARS-CoV-2 durchdringen mittlerweile alle Lebensbereiche und
betreffen damit auch die Informationstechnologien. Die aktuelle Gesamtlage flihrt dazu, dass
auch eine normalerweise gut aufgestellte Organisation sich von einem erfolgreichen Cyber-
Angriff mit héherer Wahrscheinlichkeit nur schlecht oder gar nicht mehr erholen kann. Falls ein
solcher Angriff auf eine flir die Bewdéltigung der Pandemie wesentliche Organisation gelingt,
kénnen die daraus erwachsenden Konsequenzen beispiellose Auswirkungen auf die
Beviélkerung und die Wirtschaft haben. Dartiber hinaus kénnen die hier ausgeftihrten und
weiteren Kampagnen auch Einzelpersonen in einer besonders angespannten Lage treffen und
gravierendere Auswirkungen haben, als bisher tiblicherweise beobachtet wurde. Es ist
anzunehmen, dass Angreifer auch im nédchsten Berichtszeitraum ihre Kampagnen im Kontext
von COVID-19 fortsetzen und weiterentwickeln.” (IT-Sicherheitslage, BSI, Ausgabe April 2020,
Berichtszeitraum: Marz 2020, erschienen am 22. April 2020)

Das BSI diagnostiziert einen Ausnahmenzustand in der Gesellschaft, der Angst und Panik
begunstigt.

e ,Die COVID-19-Pandemie hat einen Ausnahmezustand hervorgerufen, der Angst,

Verunsicherung und Panik in der Gesellschaft und Wirtschaft beglnstigt, was wiederum von
Angreifern ausgenutzt werden kann
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e Durch die hdufig abrupte Verlagerung von Beschéftigten und Geschéftsprozessen ins Home-
Office wird in zahlreichen Féllen die IT-Sicherheit zugunsten eines ad hoc funktionierenden
Home-Office vernachlassigt

e [T-Fachpersonal und IT-Sicherheitsdienstleister sind durch die geltenden Beschrdnkungen
nicht im normalen Umfang oder nur mit erhéhtem Aufwand verfligbar.

e Aufgrund der wirtschaftlichen Folgeerscheinungen der Pandemie sind bei vielen Unternehmen
die finanziellen und infrastrukturellen Sicherheitsvorkehrungen, um beispielsweise mit einem
Cyber-Angriff umzugehen, bereits ausgereizt

e Der verénderte Einsatz der IT-Infrastruktur durch eine Verlagerung ins Home-Office erschwert
die Unterscheidung von reguldrem Nutzerverhalten und Angriffen” (ebd. Seite 5)
BSI geht davon aus, dass mit den vermehrt aufgekommenen spezifischen Covid-19 Angriffe
noch langere Zeit zu rechnen ist.

10.2. Gefahrdungen im Bereich der Trinkwasserversorgung

Die Trinkwasserversorger und ihre Verbande werden seit den ersten grof3en
Einschrankungen laufend im BMI vorstellig und bitten um schriftliche Bestatigung, dass sie
als KRITIS-Betreiber besonders wichtig sind und daher beim Bezug und der Belieferung von
bestimmten Produkten bevorzugt behandelt werden mussten, ihr Personal arbeiten konnen
muss und alle notwendigen Ausnahmengenehmigungen erhalt, viele Einschrankungen fur sie
nicht gelten sollen, usw., weil sie sonst ihre Kritischen Dienstleistungen nicht mehr
zuverlassig liefern kdnnen — die Versorgung mit dem wichtigsten, was der Mensch zum
nackten Uberleben braucht, dem Trinkwasser. Der Bund und die Lander waren relativ
grofl3ziigig mit generellen Bestatigungen der hohen Bedeutung der Absender. Teilweise hat
das sogar Rechtsfolgen, die fir die jeweiligen Kolleginnen und Kollegen nicht absehbar
waren, die die Briefe beantworteten. Denn der Bund hat keine Kompetenzen, eine Prioritat
rechtsverbindlich und mit Folgewirkung festzustellen. Zustandig sind die Lander.

Der Bund verwies daher uberwiegend an die Lander, mit manchen Lobbygruppen wie der
Jagd-Lobby ging die Korrespondenz und das Gerangel und Gefeilsche um Sonderrechte auf
allerhdchster Ebene munter weiter. Auf jeden Fall wurden und werden immer noch sehr viele
freundliche und verstandnisvolle Briefe im Namen der Ministers, der Hausleitung oder des
Krisenstabs geschrieben, die viele Mitarbeiter des BMI und seiner nachgeordneten Behorden
sehr stark beschaftigt und ausgelastet haben. Viele Uberstunden mussten gemacht werden,
jeder hielt sich und was er macht fur wichtig. Die Kollegen sind wichtig, aber das andert nichts
daran, dass zentrale Essentials der Krisenbewaltigung vernachlassigt wurden.

Inzwischen schickt der BDEW, einer der gro3en Verbande der Trinkwasserbranche, seine
Lageberichte an den Bundes-Krisenstab (am 7.4. und 16.4.) und denen ist zu entnehmen,
dass aufgrund der Unterbrechung von Lieferketten bestimmt Produkte und Materialien kinftig
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nicht oder nur eingeschrankt verfugbar sein werden, die fur die stérungsfreie Versorgung mit
frischem Trinkwasser unverzichtbar sind.

Die Lage bei der Kritischen Infrastruktur Trinkwasserversorgung ist keine Ausnahme. Allen
anderen Kritischen Infrastrukturen geht es ahnlich. Wir stehen vor einer Situation, in der
einzelne Kritische Dienstleistungen — ortlich oder Uberregional, kurz-, mittel- oder langfristig,
kompensierbar oder nicht kompensierbar — nicht mehr wie gewohnt zur Verfigung stehen
werden.

Wie bereits aufgezeigt, sind die Kritischen Infrastrukturen ein Gesamtsystem, dass nur so
stark ist, wie jede einzelne Komponente fur sich betrachtet. Diese besondere Bedeutung
scheinen auf den ersten Blick nur einige herausragende Kritische Produkte zu haben, wenn
man diese aufzahlen mdchte, merkt man allerdings schnell, dass diese Liste noch beim
Sprechen immer langer wird, sie enthalt z.B. die Stromversorgung, das Internet, Nahrung,
Trinkwasser, aber auch Logistik und so manches andere. Es gibt sogar Kritische
Infrastrukturen, die als solche bisher gar nicht angesehen wurden und sich erst in dieser Krise
als solche erweisen (Funktionsfahigkeit des innerstaatlichen Wirtschafts- und Arbeitslebens
z.B.).

Das bedeutet in der Konsequenz, dass durch die MaRnahmen zum Schutz vor dem
Coronavirus nicht nur einzelne punktuelle Lucken eintreten kdnnen, sondern die Risiken
eines Systemkollapses steigen.

Die beschriebenen Probleme werden nicht nur kurzfristig bestehen. Es ist derzeit nicht
absehbar, wann die Lieferketten wieder so reibungslos wie friher funktionieren werden.

Fur den Bereich Trinkwasser sieht es so aus:

e Die Trinkwasserversorgung in DEU ist sehr vielfaltig und sehr heterogen strukturiert.
Eine Reihe grofRer und sehr grofer Betreiber in bestimmten Ballungsraumen, aber
auch sehr viele kleinere bis kleinste Anbieter. Grol3e Wasserunternehmen verfugen
teilweise Uber ein professionelles eigenes Krisenmanagement, bei kleinen fehlt das
vollig.

e Die Trinkwasserversorger sind derzeit dabei, ihren Betrieb auf vollautomatisierten und
digitalen Betrieb der Trinkwasserversorgung umzustellen, in vielen Bereichen ist das
schon geschehen. Das erhéht die Abhangigkeit von Stromversorgung und Internet und
erhoht damit die Versorgungsrisiken. Diese Risiken wurden und werden weiter
eingegangen, weil es wirtschaftlicher ist. Der Staat hat bisher nicht interveniert. Ich
habe einige kritische Vermerke geschrieben, das war’s.

e Der Staat ist im Rahmen der Daseinsvorsorge verpflichtet, seiner Bevolkerung
Trinkwasser anzubieten. Vertragspartner auf der staatlichen Seite sind in der Regel die
Kommunen. Wenn es zu Ausfallen kommen sollte, haben Birgermeister und Landrate
ein Problem — sie haften.
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e Regionale und temporare Engpasse und Lieferausfalle kbnnen ersatzweise mit
Tankfahrzeugen kompensiert werden, die das Wasser aus anderen Regionen
heranfahren. Bei einer flachendeckenden Lage ist das sehr viel schwieriger. Die
bundesweiten Gesamtkapazitaten bieten aullerst begrenzten Spielraum. Wenn der
erschopft ist, fehlt das kostbare Gut und muss in Form von Mineralwasser-
Trinkflaschen beschafft werden. Wir haben in den letzten Wochen erfahren, was es
bedeutet, wenn die Menschen den Eindruck haben, sie mussten besonders begehrte
Produkte sofort und in grofderen Mengen als ublich kaufen (WC-Papier, ...). In
deutschen Supermarkten mussten Wasserflaschen rationiert abgegeben werden. Es
mussten wirksame Sicherheitsvorkehrung getroffen werden.

e Als Ruckfallposition konnte man an die sogenannten Notbrunnen nach dem
jahrzehntealten Wassersicherstellungsgesetz denken. Dieses ressortiert im BMI, das
BBK Ubernimmt die Durchfiihrung (Fachaufsicht: KM 4). In Kriegszeiten und sogar in
zivilen Katastrophenlagen — das ist eine Sonderkonstruktion in diesem
Sicherstellungsgesetz (normalerweise ist das strikt getrennt) — soll die Bevolkerung im
Notfall mit Trinkwasser versorgt werden. Es gibt in ganz Deutschland etwa 5000
Notbrunnen. Die Qualitat des Wassers ist gegenuber der Normalversorgung deutlich
reduziert, aber es reicht zum Uberleben. Was nicht reicht, ist die Menge an
Notbrunnen. Es sind viel zu wenige. Schon die Vorstellung, dass die Berliner
Bevolkerung in langen Menschenschlangen anstehen sollte, um aus den zu wenigen
und nicht durchgehend funktionsfahigen Handschwengelpumpen, die Gber das
Stadtgebiet verteilt sind, ihr Trinkwasser eigenhandig zu férdern, macht deutlich, dass
die Notbrunnen keine Alternative sein werden.

Am 24. April 2020 wurden durch die Abteilung KM unter Mitarbeit des BBK die wochentlichen
Lageberichte des Bundesverbandes Energie und Wasser (BDEW) ausgewertet. Sie zeigen
symptomatisch fur alle Kritischen Infrastrukturen, dass die Resilienz unserer Gesellschaft
gesunken und Verletzlichkeit gestiegen ist. Dieser Befund bestatigt die Bewertung der IT-
Sicherheit durch BSI vom 22. April 2020(s.0.). Mit Ausfallen értlicher Trinkwasserversorgung
ist jederzeit zu rechnen. Daran ist ablesbar, das eine Dynamik in Gang gesetzt worden ist, die
schwer kalkulierbar ist. Bis heute gibt es kein Monitoring des Status Quos kritischer
Infrastrukturen in DEU. Dieses miisste regelmaBiger Bestandteil eines Lageberichts
sein.
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Fur die Aufgabe Schutz Kritischer Infrastrukturen ergibt sich nunmehr folgende Bewertung:

zeitlicher | Gegenstand der Gefahr Risikopotential fir KRITIS
Beginn (Einschétzung vom 24.04.2020)
Ende 2019 | gesundheitliche Gefahren durch den neuen Coronavirus niedrig bis sehr niedrig

(Covid-19, SARS-CoV-2) (Gesundheitskrise); u.a. Risiken flr
die Versorgung mit kritischen Dienstleistungen

seit etwa multiple Gefahren unterschiedlicher Art, die durch hoch bis sehr hoch

Mitte Marz | MalRnahmen, die zum Schutz vor den gesundheitlichen
2020

Gefahren ergriffen wurden, ausgelost werden (Wirtschafts-
und Gesellschaftskrise); u.a. Risiken fir die Versorgung mit
kritischen Dienstleistungen

11. Was ist zu tun?

mit unmittelbarem KRITIS-Bezug

1.

Gefahrenanalyse und —bewertung: Derzeit liegt keine belastbare Bewertung der
Gefahren fir unsere Gesellschaft vor — weder fir die Gefahren durch den Covid-19
Virus, noch fur die Gefahren durch Kollateralschaden aufgrund der ergriffenen
Schutzmalnahmen. Die Notwendigkeit von Schutzmalinahmen kann ebenso wenig
festgestellt werden, wie deren Entbehrlichkeit. Das macht Veranderungen im
Krisenmanagement dringend erforderlich (siehe Punkt 4 ,Empfehlungen fir den
Krisenstab®). Dieser Zustand wirkt sich u.a. auf das Sicherheitsniveau und die
Verletzlichkeit von Kritischen Infrastrukturen aus.

Wir haben in der Krise an Widerstandfahigkeit und Widerstandkraft vor Stoérungen
im KRITIS Bereich eingeblf3t (Resilienz). Um unsere Resilienz annahernd auf das
frGhere Niveau zurtick zu bringen, ware wiunschenswert, die Lebens- und
Arbeitsbedingungen von vor der Krise wieder herzustellen und moglichst wenig
Veranderung beizubehalten. Denn ein groRer Umfang an Veranderungen, die nicht in
einem geplanten organischen Prozess erreicht wurde, bedeutet bei Kritischen
Infrastrukturen stets Instabilitat und unkalkulierbare Risiken. — Derzeit liegt keine
belastbare Bewertung der Gefahren fur unsere Gesellschaft vor. Fur die ergriffenen
Schutzmalnahmen kann so keine Notwendigkeit festgestellt werden. liegt keine Es Ob
die ergriffenen MaRnahmen zum Gesundheitsschutz notwendig sind, ist daher nicht
bekann. gesundheitliche bewertung einschatzung. Es kann fir die Notwendigkeit noch
die Entbehrlichkeit von Schutzmalnahmen eingeschatzt werden. vor, so dass der
Zeitpunkt Ob der richtige Zeitpunkt bereits gegeben ist, Iasst sich nicht sagen, solange
keine belastbare Gefahreneinschatzung vorliegt.
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3. Handwerklich-methodisch zum KRITIS-Schutz: Fir die Zuteilung von
Schutzausrustung und Sonderrechten wird es dauerhaft eine Priorisierung geben
mussen, die deutlich differenzierter ist, als bisher in der Krise praktiziert (fast
unterschiedslos). Es muss eine Prioritaten-Hierarchie gebildet werden, die innerhalb
von Branchen aber auch zwischen den Branchen Vorrangigkeit und Nachrangigkeit
definiert. Der Aufwand alleine dafur ist grof® und erfordert qualifiziertes Personal, das
im bendtigten Umfang nicht zur Verfigung steht. Trotzdem muss sofort an diese
Aufgabe herangegangen werden, weil Verteilkonflikte zwischen Kritischen
Infrastrukturen, die bereits jetzt ausgetragen werden, in Kirze stark zunehmen werden
und der Staat unter Entscheidungsdruck gerat.

Es ist zu empfehlen, das Personal des BBK umgehend zu erhéhen, damit der Bund
die Lander und Kommunen bei dieser Aufgabe unterstiitzen kann — mit
Handreichungen und Beratung. Die Lander erwarten vom Bund zumindest eine
Koordinierungsfunktion. Diese Aufgabe ist in ihrer Bedeutung nicht zu unterschatzen.
Wenn die Priorisierung von Strukturen und Prozessen bei den Betreibern Kritischer
Infrastrukturen und bei der Aktivierung von Personal und anderen Betriebsmitteln fur
die Versorgung mit kritischen Dienstleistungen ebenso unprofessionell erfolgen sollte,
wie das Uberforderte Krisenmanagement und die nicht minder Gberforderten
Regierungen in der Coronakrise, so wird uns das zahlreiche zusatzliche —
vermeidbare! — Tote kosten.

4. Empfehlungen fur den Krisenstab

o Es musste kurzfristig eine fundierte Manoverkritik im Krisenstab und den sie
berihrenden Stellen durchgeflihrt werden, um die weitere Arbeit zu verbessern.

e Eines der groReren Versaumnisse stellt die Zusammensetzung des Krisenstabs
dar, der bis heute alleine aus BMI und BMG besteht. Es fehlen alle Ressorts, in
deren fachlichen Verantwortungsbereichen sich der Kollateralschaden abspielt. Der
Krisenstab sollte kunftig den Gefahren entsprechend zusammen gesetzt werden

e Die Krise ist nicht vorbei! Ein Krisenmanagement wird auch dann noch dringend
gebraucht, wenn die Gefahr der Virusinfektion weitgehend gebannt ist. Die
Bestandsaufnahme hinsichtlich der Kollateralschaden und die Organisationen der
Reparaturen derselben mussen von einem Krisenmanagement gesteuert werden
und die Gefahrenlage muss weiterhin eng kontrolliert werden, nicht zuletzt wegen
der enorm erhdhten Verletzlichkeit, die jederzeit eine akute Krise ausldsen konnte,
z.B. im Bereich der Kritischen Infrastrukturen.
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¢ Im Krisenstab muss die Gefahrenanalyse und —bewertung professionalisiert
werden. Auswirkungen auf Kritische Infrastrukturen missen angemessen
abgebildet werden. Wie das funktioniert, habe ich in diesem Bericht ausfuhrlich
beschrieben (Systematik der Gefahrenbewertung mit Checklisten, etc.). Die
Einschatzung, was als Restrisiko vertretbar ist oder nicht, wird eine Gesellschaft
nicht alleine unter medizinischen Gesichtspunkten treffen konnen.

e Sofort muss damit begonnen werden, entscheidungsrelevante Datenkategorien zu
ermitteln und die zugehorigen Daten zusammenzutragen und auszuwerten.

e FuUr die Einschatzung der gesundheitlichen Gefahren muissten kinftig alle
verfigbaren Quellen ausgeschopft werden, um Einseitigkeit und blinde Flecken zu
vermeiden. Die in Anlage 7 (https://swprs.org/covid-19-hinweis-ii/#latest)
zusammengestellten fachlichen Positionen und wissenschaftlichen Erkenntnisse
Uber den Coronavirus mussten verifiziert werde. Viele legen nahe, dass die
Gefahrlichkeit des Virus Uberschatzt wurde. Es musste geklart werden, was von
den im Umlauf befindlichen Informationen belastbar ist, und was nicht. Es sollte
nach jedem brauchbaren Baustein gefahndet werden, der unseren Kenntnisstand
verbessern kann.

e Lagebilder miissen, um aussagekraftiger zu werden, auf die Ubersicht tber die
zentralen Gefahrenbereiche erweitert werden, die dann in einer Kurz- und einer
Langfassung dargestellt werden kénnen. Schon aus dem Lagebild muss ein
Vergleich zwischen bezweckten Effekten und ungewollten Kollateralschaden
moglich sein.

e Das Monitoring der Entwicklung im Bereich der Kritischen Infrastrukturen muss
integraler Bestandteil des Berichtswesens (Lagebilder) sein. — Dieser Punkt ist eine
Kernanforderung aus der Perspektive des Schutzes Kritischer
Infrastrukturen, die in diesem Bericht zustandigkeitshalber eingenommen wird. Er
steht in dieser Aufzahlung trotzdem erst (fast) am Ende, weil seine Sinnhaftigkeit
und Wirksamkeit von der Umsetzung der vorgenannten Schritte abhangig ist.

o Der Krisenstab musste sich darum kimmern, den Einfluss von Interessen- und
Lobbygruppen jeglicher Art auf die Entscheidungsfindung des
Krisenmanagements zu ermitteln und zu neutralisieren. Es muss ausgeschlossen
sein, dass vom Krisenmanagement andere, als dem Gemeinwohl verpflichtete Ziele
verfolgt werden. Jede Fehlentscheidung kostet Menschenleben.
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mit indirektem KRITIS-Bezug

5. Beendet werden muissen nicht nur die Malinahmen, sondern insbesondere die
Stimmung, die von 6ffentlichen Stellen und den Medien bis heute verbreitet wird und
als Alarmismus wahrgenommen wird. Dieser Alarmismus muss unverziiglich
eingestellt werden. Denn mit einer durch die MaRnahmen der letzten Wochen nicht
nur etwas belasteten, sondern schwer traumatisierten Bevolkerung werden wir den
zweiten, sehr viel langer andauernden Teil der Krise viel schwerer bewaltigen, als den
ersten.

Es wird daher nicht damit getan sein, den Alarmismus ab einem Zeitpunkt x zu
beenden und Normalitat zuzulassen. Man kann Normalitat nicht einfach in gleicher
Weise wie einschrankende MaRnahmen erlassen und verfligen. Die Angste, vor allem
die UberschieBenden irrationalen Angste und die daraus resultierenden veranderten
Verhaltensweisen, werden nicht automatisch verschwunden sein, wenn die
Maflnahmen gelockert werden. Die in den vergangenen Wochen gemachten
Erfahrungen haben sich im Gemut vieler Menschen festgesetzt und es ist noch nicht
absehbar, welche Folgen das haben wird. Wie werden die Kinder und Jugendlichen
davon gepragt worden sein. Nicht jede Reaktion auf das Aussetzen der berechenbaren
Normalitat verlauft vordergrindig, sturmisch oder vehement. Mancher wird es in sich
hineinfressen, vielleicht krank werden, andere tragen ab jetzt moglicherweise ein tiefes
Misstrauen gegenuber Menschen und staatlichen Institutionen in sich. Das meiste wird
sich voraussichtlich unbewusst und fur die Umwelt kaum erkennbar abspielen — was
nicht heifldt, dass es minder wirksam sein wird. Was bedeutet das fur die
Innovationskraft unserer jungen Generation, auf die wir angewiesen sind?

6. Die schwierigste Aufgabe wird es sein, verlorenes Vertrauen zuriick zu erlangen.
Vertrauen in einen zuverlassig den Burger schitzenden Staat, der flr diese wichtige
Leistung legitime Eingriffe und Einschrankungen vornehmen darf. Dieser Staat hat in
der Coronakrise in geradezu grotesker Weise versagt. Er muss, wenn er Vertrauen
wiedergewinnen will, nicht nur umkehren, sondern offen mit seinen Fehlleistungen
umgehen, sie einraumen und aufarbeiten, sonst werden dem Staat und dem
politischen System mdglicherweise die eingetretenen systemischen Fehler nicht
nachgesehen.

Es gibt zwar noch eine Verhaltensalternative, die diente jedoch nicht den Interessen
der Bevélkerung und des Gemeinwesens, sondern denen einzelner Personen oder
Gruppen: Die Politik kénnte versuchen sich zu rechtfertigen, die Administration kénnte
untersttitzend statistische Verfahren verdndern, Zahlen umdeuten und versuchen
nachzuweisen, dass sie alles auf geniale Weise richtiggemacht hat. In diesem
Alternativmodell wiirde mit der aktivierten hohen Verunsicherung und Angst der
Menschen weiter gearbeitet, kritische Stimmen wiirden einschlichtert und es wiirde auf
die Wirkung sozialen Gruppenanpassungsdruck spekuliert werden. Diese Option birgt
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gleichermaBen hohe Risiken fiir die Gesellschaft, als auch fir die Personen, die sich
fir sie entscheiden.

7. Jede Krise hat ihre Profitteure, was nicht per se etwas Verkehrtes ist, aber diese
Gruppe wird versuchen, ihre Partialinteressen mit geeigneten Mitteln durchzusetzen,
vielleicht auch gegen die Interessen der Allgemeinheit. Dem muss entgegen getreten
werden.

Die Ruckkehr zur Normalitat bedeutet auch, alle eingeleiteten langerfristig
angelegten Projekte mussten zuriickgefahren werden, wenn sie nicht der Ruckkehr
zur gewohnten Normalitat dienen. Sie haben ihren Sinn verloren und blockieren
Ressourcen, die jetzt flr wichtigeres dringend bendtigt werden. Bei jedem Projekt,
dass weitergeflhrt werden sollte, muss man sich bewusstmachen, dass die dafir
notwendigen Ressourcen aus dem kleiner gewordenen zivilgesellschaftlichen Kapital
beglichen und zuvor erwirtschaftet werden mussen.

Einer der grofdten Aktivitatsposten geht auf die Intensivierung von digitalen
Kommunikations- und Interaktionstechnologien zurtick, sei es fur Telearbeiter, virtuelle
Klassenrdume oder neuartige Burger- und Unternehmens-Services, fur die
voruibergehend reduzierte Sicherheitsanforderungen galten. Diese Entwicklung
beizubehalten bedeutete nicht nur eine starke Veranderung der Alltagskultur, sondern
auch eine noch starkere Abhangigkeit als bisher von Kritischen Infrastrukturen sowie
einen graduellen Verlust an Personlichkeitsschutz (z.B. in Bezug auf
personenbezogene Daten, sowie weitere Betrugs, Missbrauchs- und
Manipulationsgefahren). Wir wirden unsere Zivilgesellschaft in einer Phase niedriger
gesellschaftlicher Resilienz noch einmal zusatzlich schwachen. Auch hier wird der
Versuch insbesondere der Politik moglicherweise grold sein, Erwartungen von
Geschaftspartnern nicht zu enttaduschen. Und auch hier zeigt sich, dass die Zukunft
unserer Gesellschaft von dem Gewissen unserer Politiker abhangt, denen wir in einer
Demokratie wahrend ihrer Amtszeit eine hohe Autarkie und faktische Macht zubilligen.

Schlussbemerkung

Dieser Bericht ist eine Momentaufnahme und kann natirlich nur einen begrenzten Ausschnitt
der Wirklichkeit behandeln. Wichtiger als ihn perfekt zu machen, war, dass er fertig wird. Er
enthalt daher noch einige Redundanzen und Ungenauigkeiten. Ich hoffe sehr, dass dieser
Bericht dennoch einen produktiven Beitrag zum Krisengeschehen leisten kann.

0. Vorwort 2
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Anlagenband zum , Auswertungsbericht” vom 7. Mai 2020

Anlage 1
Aufgaben des Referats KM 4 (abgerufen: 17. April 2020):

Quelle: inet Seite fiir die Organisationseinheit Referat KM 4 (abgerufen am 17.4.2020):
https://inet.intern.bmi/Seiten/referatkm4.aspx

,Referat KM 4, Schutz kritischer Infrastrukturen

AUFGABENBESCHREIBUNG

Das Referat KM 4 befasst sich mit dem Schutz Kritischer Infrastrukturen als einem besonderen
Teilgebiet des Bevélkerungsschutzes. Hierbei geht es um den Schutz von Organisationen und
Einrichtungen mit wichtiger Bedeutung fiir das staatliche Gemeinwesen, bei deren Ausfall oder
Beeintréichtigung nachhaltig wirkende Versorgungsengpdisse, erhebliche Stérungen der
offentlichen Sicherheit oder andere dramatische Folgen eintreten wiirden. Geféihrdet sind
Kritische Infrastrukturen nicht nur durch terroristische Anschldge, sondern auch durch
Naturkatastrophen, besonders schwere Unfdlle, IT-Angriffe sowie technisches und/oder
menschliches Versagen. Da die Mehrzahl der fiir unsere Gesellschaft als kritisch zu betrachtenden
Infrastrukturen im Besitz privater Betreiber ist, arbeiten Staat und Wirtschaft Hand in Hand, um den
wirkungsvollen Schutz dieser Anlagen, Einrichtungen und Systeme sicherzustellen.

Referat KM 4 ist im BMI fiir iibergreifende Themen und Anliegen im Zusammenhang mit dem
Schutz Kritischer Infrastrukturen zustdndig. Zu seinen Aufgabengebieten gehéren insbesondere:

e Aufbau eigener Bewertungskompetenz zum Schutz Kritischer Infrastrukturen und daraus
entwickelte Initiativen sowie Stellungnahmen in Beteiligungsverfahren

e Strategische Grundlagenarbeit zum Schutz von Kritischen Infrastrukturen vor sémtlichen
Gefahren

e Hinwirken auf die Konsistenz des Schutzes wegen Interdependenzen der verschiedenen
Sektoren Kritischer Infrastrukturen miteinander

e Federfiihrung fiir Konzepte und Strategien, wobei die fachlichen Zusténdigkeiten der
Abteilung Cl fiir den Schutz von Informationsinfrastrukturen und fiir den Schutz Kritischer
Infrastrukturen vor Cyber-Gefdhrdungen unberiihrt bleiben

e Zusammenarbeit mit anderen Bundesministerien, den Lédndern, der EU, den Betreibern
Kritischer Infrastrukturen und mit Verbénden sowie mit sonstigen betroffenen Institutionen

e Supra- und internationale Angelegenheiten zum Schutz Kritischer Infrastrukturen,
insbesondere Point of Contact in der EU-Kontaktgruppe fiir den Schutz Kritischer
Infrastrukturen, die die Fortschreibung und Umsetzung des Europdischen Programms fiir
den Schutz Kritischer Infrastrukturen (EPSKI) einschliefSlich der Richtlinie 2008/114/EG
betreibt

e  Mitwirkung bei der Gesetzgebung zu bereichsspezifischen Rechtsgrundlagen sowie zum
Bevélkerungsschutz


https://inet.intern.bmi/Seiten/referatkm4.aspx

Referat KM 4 (ibt die Fachaufsicht iiber das Bundesamt fiir Bevélkerungsschutz und
Katastrophenhilfe (BBK) aus, soweit Belange Kritischer Infrastrukturen beriihrt sind. Das BBK
erarbeitet v. a. methodologische Grundlagen, etwa fiir die Identifizierung Kritischer Infrastrukturen,
Risiko- und Gefdhrdungsanalysen sowie Mafsnahmenplédne zum Schutz Kritischer Infrastrukturen
unter Berlicksichtigung eines All-Gefahren-Ansatzes.

Im Kontext der Zivilen Verteidigung bearbeitet bzw. koordiniert Referat KM 4 die Anpassungen der
Sicherstellungs- und Vorsorgegesetze (eigene Federfiihrung bei der Wassersicherstellung), die die
Aufrechterhaltung der Grundversorgung der Bevélkerung und der Streitkrdfte im Spannung- und
Verteidigungsfall bzw. im zivilen Krisenfall zum Gegenstand haben.

Fiir die Sicherstellung des Schutzes ziviler oder zivil-militdrischer Objekte, deren Ausfall die zivile
Verteidigungsféhigkeit nachhaltig einschréinken wiirde, bearbeitet Referat KM 4
ressortlibergreifend und gemeinsam mit den Ldndern die Objekterfassungs- und die
Objektschutzrichtlinien.

Referat KM 4 ist dartiber hinaus fiir den Schutz / die Sicherung von kerntechnischen Anlagen,
Einrichtungen und Transporten im Hinblick auf mégliche Gefdhrdungen durch terroristische oder
kriminelle Anschldge / sonstige Handlungen zustdndig. Die Aufgabenschwerpunkte in diesem
Bereich sind Folgende:

o Gefdhrdungsbewertungen bei aktuellen Vorkommnissen, Lagebilder; ggf. Ausrufen von
Gefdhrdungsstufen gemdf8 Rahmenplénen

e Gremienarbeit, v. a. Bund-Ldnder-Gremien zur Sicherung von kerntechnischen Einrichtungen
(KoSikern; AK Sicherung)

e Entwicklung von / Mitwirkung bei Rahmenpldnen, Sicherungskonzepten, Rechtsnormen (z.
B. RENEGADE-Rahmenplan KKW)

e Mitwirkung bei EU-und internationalen Initiativen / Projekten (z. B. CBRN)

e Referat KM 4 (ibt in diesem Aufgabenbereich beziiglich der Geféhrdungsbewertungen und
Lagebilder die Fachaufsicht liber das BKA, Referat ST 54, aus.”

aus der inet - Seite der Abteilung KM:

,Als Teilgebiet des Bevélkerungsschutzes wird der Schutz Kritischer Infrastrukturen im Referat KM 4
bearbeitet. Kennzeichnend sind die Zusammenarbeit mit der Wirtschaft und den Bundesressorts
sowie Koordinierungs- und Steuerungstétigkeiten. Unabhdngig hiervon ist KM 4 auch fiir den
Schutz/die Sicherung von kerntechnischen Anlagen, Einrichtungen und Transporten im Hinblick auf
mégliche Geféhrdungen durch terroristische oder kriminelle Anschléige und sonstige Handlungen
zustdndig. “ https://inet.intern.bmi/Seiten/abteilungkm.aspx
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